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PRESENTACION

Los Informes Anticipando, elaborados en el marco del
Observatorio de Tendencias en la Medicina del Futuro im-
pulsado por la Fundacion Instituto Roche, surgen con el
objetivo de contribuir a la generacion y puesta en comun
de los avances en dreas de conocimiento incipiente re-
lacionadas con la Medicina Personalizada de Precision y
que formaran parte de la Medicina del Futuro.

El Observatorio cuenta con un Comité Asesor de ex-
pertos formado por el Dr. Angel Carracedo, el Dr. Joaquin
Arenas, el Dr. Pablo Lapunzina y el Dr. Fernando Mar-
tin-Sénchez. Entre sus funciones se incluye la seleccion
de las temdticas que abordan estos informes, la identifica-
cion de expertos y la validacion de los contenidos.

Este informe que versa sobre “Tecnologias Cuanticas
en la Medicina del Futuro” esté coordinado por el Prof.
Miguel Angel Martin-Delgado, y en su elaboracién han
participado como expertos el Prof. Javier Prior y el Prof.
Vicente Martin.

El Prof. Miguel Angel Martin-Delgado es Catedré-
tico de Fisica Tedrica en la Universidad Complutense de
Madrid (UCM), Doctor en Ciencias Fisicas. Vocal del Con-
sejo Rector del Centro Espafiol de Metrologia, Fellow de
la ELLIS Society (European Laboratory for Learning and
Intelligent Systems), Visiting Research Fellow en la Uni-
versidad de Princeton y visitante invitado en numerosas
instituciones de prestigio internacional. Dirige el grupo de
investigacion Grupo de Informacién y Computacion Cuan-
ticas de la UCM desde su creacién en 2003. Coordinador
del médulo de Informacion Cuéntica del Master en Fisi-
ca Tedrica de la UCM. Es también Coordinador General
del consorcio cientifico QUITEMAD (QUantum Informa-
tion TEchnologies MADrid en la Comunidad de Madrid),
Editor Cientifico de la revista Scientific Reports (area Fisi-
ca Cuantica) del Nature Publishing Group y Académico
Correspondiente de la Real Academia de Ciencias. Sus

logros cientificos en computacién cuantica incluyen: los
primeros algoritmos cuanticos desarrollados en Espaiia;
la formulacion de nuevos modelos de ordenadores cuén-
ticos topoldgicos mas versatiles y de mayor capacidad de
computo llamados ‘topological color codes’ con los que
se consiguid la primera correccion cudntica completa de
errores en una memoria cudantica experimental; pionero
en el estudio de las propiedades de los aislantes y super-
conductores topoldgicos con aplicaciones a la computa-
cion cudntica; la formulacién del primer agente cuantico
de IA (robdtica cuantica) con ventaja cudntica probada
matematicamente; y desarrollo de nuevos algoritmos con
inferencia bayesiana para A cuantica.

El Prof. Javier Prior es licenciado en Ciencias Fisicas
por la Universidad de Valencia y doctor por la Universi-
dad de Murcia habiendo trabajado durante mas de 10
aflos en el campo de las tecnologias cuanticas. El Prof.
Prior ha sido investigador en las universidades de Oxford
e Imperial College (Inglaterra) durante mas de tres afios
y posteriormente se incorpord como profesor a la Uni-
versidad Politécnica de Cartagena donde compaginé su
posicion con la de profesor visitante en la universidad de
Ulm (Alemania) durante més de 10 afios. Desde 2021,
es profesor del Departamento de Fisica de la Universi-
dad de Murcia donde dirige el grupo de investigacion
en tecnologias cuanticas junto con el laboratorio de sen-
sores cudnticos. Ademads, es co-fundador y organizador
del ciclo de conferencias bianuales New Trends in Com-
plex Quantum Systems Dynamics y editor de la revista
Scientific Reports. Ha sido el investigador principal de 11
proyectos de investigacion entre los que destacan dos
acciones ERAnet (QuanERA) y un proyecto Horizon Eu-
ropa. Su investigacion ha tenido una gran influencia en
los campos de la biologfa cuéntica, mediante su interpre-
tacion del papel de la fisica cudntica en la fotosintesis, y
de los sensores cuanticos, explorando la naturaleza de
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los detectores Nitrégeno-Vacante implantados en dia-
mantes y donde ha desarrollado nuevos protocolos de
medida con aplicaciones en el campo de la medicina.

El Prof. Vicente Martin es Catedratico de Ciencias
de la Computacién de la Universidad Politécnica de Ma-
drid, subdirector del Centro de Simulacién Computacio-
nal y coordina el Grupo de Investigacion en Informacion
Cuantica. Es también coordinador del Centro de Pruebas
de Comunicaciones Cudnticas DIANA OTAN y de la In-
fraestructura de Comunicaciones Cuénticas de Madrid.
Ha sido Investigador Principal en mas de 30 proyectos de
Comunicaciones Cudnticas, destacando especialmente su
participacion en el programa europeo Quantum Flagship,

donde lider6 los trabajos relacionados con redes cuan-
ticas. También ha coordinado el Programa Nacional de
Comunicaciones Cuénticas (acciones complementarias)
a nivel nacional. Ha trabajado en estandares sobre QKD
(Distribucion Cuéntica de Claves), principalmente en ETSI
(European Telecommunications Standards Intitute) donde
fue fundador del Grupo de Especificacion Industrial so-
bre Distribucién Cuéntica de Claves Cuanticas y actual
vicechairy en CEN (Comité Européen de Normalisation),
donde es el coordinador del Grupo de Trabajo de Cripto-
grafia y Comunicaciones Cudnticas. Su principal interés
de investigacion es la integracion de las Comunicaciones
Cuanticas para nuevas aplicaciones en Redes de Teleco-
municaciones e infraestructuras criticas.




RESUMEN EJECUTIVO

Las tecnologias cuanticas estan transformando nu-
merosos sectores, entre ellos el de la salud. Aunque su
uso en el ambito médico ya incluye aplicaciones consoli-
dadas como el laser y la resonancia magnética nuclear, los
recientes avances han situado a las tecnologias cuénticas
como una de las dreas emergentes con mayor poten-
cial para revolucionar el campo de la salud. En este
contexto, destacan tres tecnologias cudnticas: los sen-
sores cuanticos, la computacion cudntica y la criptografia
cuantica.

Estas tecnologias prometen mejoras significativas en
la investigacion clinica. Los sensores cuanticos permiti-
ran una detecciéon mas precisa de biomarcadores y otros
marcadores moleculares, facilitando el desarrollo de nue-
vas técnicas diagndsticas. La computacion cuantica, con
su capacidad para procesar grandes volimenes de datos
a velocidades sin precedentes, potenciara el disefio de
farmacos innovadores y optimizara los ensayos clinicos.

Por otro lado, en la préctica clinica asistencial, estas tec-
nologias tienen el potencial de transformar la prevencion,
la prediccion y el diagndstico precoz de enfermedades.
También podrian mejorar la monitorizacion de pacientes y
el tratamiento personalizado, contribuyendo a una atencién
sanitaria mas eficaz y adaptada a las necesidades indivi-
duales de cada persona. La criptografia cuantica, por su
parte, ofrecera una seguridad absoluta en la proteccion de
datos, un aspecto critico en un entorno sanitario cada vez
mas digitalizado.

Sin embargo, el desarrollo de las tecnologias cudanti-
cas se encuentra todavia en etapas iniciales de desarrollo,
su integracion en el sistema sanitario requiere de la gene-
racion de evidencia séliday la creacién de infraestructuras
adecuadas. Ademads, serd necesario afrontar una serie de
desafios y limitaciones técnicas de implementacion y de
capacitacion para asegurar una integracion efectiva, con
el objetivo de aprovechar al méximo su potencial y trasla-
dar sus innovaciones al ambito de la medicina del futuro.
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INTRODUCCION

Las tecnologias cuanticas son aquellas que se ba-
san en las propiedades y las caracteristicas que ad-
quiere la materia a escala microscopica, estudiadas
por la fisica cudntica. La aplicaciéon de las tecnologias
cuanticas en medicina tiene precedentes de un amplio re-
corrido, como, por ejemplo, el uso del laser o las imégenes
por resonancia magnética nuclear (RVIN), si bien, con los
avances de los Ultimos afios en este campo, se han po-
sicionado como unas de las tecnologias emergentes con
mayor potencial e impacto en la medicina del futuro. En
este sentido, cabe destacar que las Naciones Unidas han
elegido el afio 2025 como el Afio Internacional de las
Ciencias y Tecnologias Cudnticas, en conmemoracion
del centenario del descubrimiento de uno de los princi-
pios fundamentales de la fisica cuantica, el Principio de
indeterminacion de Heisenberg.'-

De hecho, en los ultimos afios, se han producido
avances significativos en el &mbito de las tecnologias
cuanticas que han permitido el desarrollo de nuevos
métodos para el estudio, la prediccion, el diagndéstico,
el tratamiento o la monitorizaciéon de las enfermeda-
des adecuandose a las necesidades de cada persona,
lo que favorecera la implementacion de la Medicina
Personalizada de Precision. De esta manera, y gracias
a la disposicion de herramientas informaticas capaces de
realizar andlisis masivos e intercambios de datos de salud,
de manera rapida, eficiente y segura, se espera que las
aplicaciones derivadas de las tecnologias cuanticas revo-
lucionen la medicina del futuro.

PROPIEDADES Y PRINCIPIOS
DE LA FiSICA CUANTICA

La fisica cudntica es una rama de la fisica que surgié
en 1900 y se desarrollé durante el primer cuarto del siglo
XX,y que estudia los fenémenos que se producen a esca-
la atémica y subatémica. Las particulas que se encuentran
a estas escalas, también denominadas particulas cuanti-
cas, como son, por ejemplo, los &omos, los electrones
o los fotones, exhiben propiedades que difieren de los
microorganismos y estructuras observables a escala ma-
croscopica. Estas propiedades de las particulas cuan-
ticas les confieren un comportamiento distinto, las cuales
se describe a continuacion:

» Superposicién o coherencia: una particula cuantica
puede encontrarse en varios estados a la vez, 0s-
cilando constantemente entre ellos. No obstante, si
una particula se ve afectada por una sefial externa o
perturbacion pierde su “coherencia’, pasando a estar
en un unico estado. Esto impide conocer con exacti-
tud en qué estado se encuentra una particula cuan-
tica en un momento determinado. Es en el momento
en que se observa, cuando se perturba y adopta uno
de sus estados posibles.*®
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B. MUNDO CUANTICO

Accidn externa

En el mundo clasico, las particulas Ginicamente se pueden encontrar en un estado (gris o azul). De acuerdo con los principios cuénticos, la particula se encuentra osci-
lando entre ambos estados (gris y azul), y Gnicamente toma uno de los estados cuando se le aplica una accién externa sobre ella.

« Entrelazamiento: dos o mas particulas cuanticas de independiente. De modo que, aunque las particulas
un sistema?® estan fuertemente correlacionadas entre se encuentren separadas, si se mide el estado de
si. Esto significa que el estado cuantico de una de las una de las particulas, instantdneamente se conoce
particulas esta tan estrechamente ligado al estado el estado de la otra.*®

de las demas que no se puede describir de manera

Figura 2. Entrelazamiento cu

OPCION A

@ 100%

Particula 1 Particula 2 Particula 1 Particula 2

< -

. .. 100%
Se aplica una accién
externa sobre

Particula 1 Particula 2 la “Particula 17 Particula 1 Particula 2

Particula 1 Particula 2

Dos particulas cuanticas
entrelazadas

En un sistema cuéntico de dos particulas entrelazadas, ambas particulas existen inicialmente en una superposicion de estados, oscilando entre gris y azul. Sin embargo,
al aplicar una accién externa y medir el estado, por ejemplo, de la particula 1, esta toma uno de los dos estados posibles (gris o azul), con una probabilidad del 50% para
cada caso. Si, al realizar la medicion, la particula 1 resulta estar en el estado gris, de forma instantanea, la particula 2 tomaré el estado opuesto, azul. Del mismo modo,
si la particula 1 es medida en el estado azul, automaticamente la particula 2 estard en el estado gris. Esta correlacién ocurre sin importar la distancia entre las particulas.

#Conjunto de particulas correlacionadas entre sf.



Ademas, los principios por los que se rige la fisica
cudntica, y por tanto las particulas cuanticas, descri-
tos a continuacion, se diferencian significativamente
de los de la fisica clasica, la cual describe los feno-
menos producidos a escala macroscopica:

Figura 3. Cuantizacion de la energia.

A. MUNDO CLASICO

Principio de cuantizacion de la energia: general-
mente en los sistemas cudnticos, la energia Unica-
mente puede tomar valores discretos. Esto significa
que la energia de una particula no puede variar de
manera continua, sino solo en incrementos o paque-
tes de energia fijos, denominados “cuantos”®

B. MUNDO CUANTICO

En un sistema clésico, la energia varfa de manera gradual o continua y, por lo tanto, puede tomar cualquier valor. Sin embargo, en un sistema cudntico la energia Unica-
mente toma valores fijos o discretos, de manera que varia de forma “escalonada” en lo que se conoce como los “cuantos”. Adaptada de (9).

Principio de indeterminaciéon de Heisenberg: es-
tablece que no es posible medir de manera simul-
tdnea y con precision ciertas propiedades de una
particula, tales como su posicién y velocidad, por
ejemplo, ya que, al medir la posicién de una particula
con gran precision, no se puede conocer su veloci-
dad, y viceversa. Esto implica que, en lugar de des-
cribir la trayectoria exacta de una particula, la fisica
cuantica proporciona una probabilidad de encontrar
la particula en un determinado lugar y con una deter-
minada velocidad. Estas probabilidades (amplitudes)

se describen a través de la ecuacion de Schrodin-
ger, que permite estudiar como cambian las propie-
dades de una particula a lo largo del tiempo de forma
matematica.*®

Principio de interferencia: derivado del hecho de
que las particulas cuanticas pueden comportarse
como ondas de probabilidad, cuando dos o varias
ondas interaccionan o se superponen se producen
un fenémeno que se conoce como “interferencias”®
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Figura 4. Principio de Interferencia.

El experimento de la doble rendija demuestra que las particulas cuanticas tienen una doble naturaleza: pueden comportarse como particulas o como ondas. Al lanzar
electrones o fotones hacia una barrera con dos rendijas, se observa un patrén de interferencia en la pantalla detrés de la barrera (izquierda). Este patrén indica que las
particulas pasan simultdneamente por ambas rendijas y se comportan como ondas. Sin embargo, si se intenta observar por cuél rendija pasa la particula, su comporta-
miento cambia: actla como una particula clésica, pasando solo por una rendija y desapareciendo el patrén de interferencia (derecha). Adaptada de (10).

Cabe destacar que, aunque los principios de la fisi-
ca cudntica sean intrinsecos a la escala atémica, pueden
ser aplicados a escala macroscopica, lo que permite
ampliar el potencial de muchas tecnologias. Concreta-
mente, en el campo de la salud, las tecnologias cuénticas
permitirdn detectar y medir con gran sensibilidad peque-
fias variaciones en sustancias, realizar célculos de mane-
ra rapida y precisa, y mejorar el procesamiento y manejo
de grandes volumenes de datos. Ademas, posibilitarén la
creacion de sistemas de codificacion y encriptacion que
hardn las comunicaciones mucho mds seguras que las
actuales.

NUEVAS TECNOLOGIAS CUANTICAS
EN EL AMBITO DE LA SALUD

Como se ha sefialado anteriormente, muchos de los
dispositivos empleados actualmente en la préactica clinica
tienen un origen cuéntico, como, por ejemplo, la RMN
para la realizacion de imagenes médicas o el laser, utiliza-
do en diferentes aplicaciones médicas. Sin embargo, en
los Ultimos afios se han producido avances significativos
que han permitido el desarrollo de nuevas tecnologias

cudnticas que pueden ser aplicadas en el ambito de la
salud. Estas tecnologias cuénticas se pueden categorizar
en: sensores cudnticos, computacion cuéntica y crip-
tografia cudntica.

SENSORES CUANTICOS

Un sensor es un dispositivo que detecta una determi-
nada accion externa, temperatura, presion, etc., y la trans-
mite adecuadamente."’ Los sensores cuanticos permi-
ten medir con gran sensibilidad modificaciones de las
propiedades cuanticas debidas a una accion externa,
ya sea en los cuantos de energia de una particula, en el
entrelazamiento entre distintos sistemas o en la coheren-
cia cuéntica. En la actualidad, los sensores cuanticos son
las tecnologias cuanticas méas desarrolladas, que permiten
detectar y medir variaciones minimas de sustancias, que
pasan desapercibidas por los sensores tradicionales, con
gran sensibilidad, en pequefias muestras. Ademas, gra-
cias a la gran precision de los sensores cuanticos, no es
necesario repetir las mediciones para obtener resultados
consistentes.

Se estdn desarrollando diferentes plataformas® para
la aplicacion de los sensores cudnticos en el campo de

"Sistema o conjunto de tecnologias que sirven como base para el disefio, desarrollo e implementacion de, en este caso, tecnologias cuénticas.



la salud y cuyos resultados estan siendo prometedores,
como, por ejemplo:

+ Sensores basados en centros de Nitrégeno Va-
cante implantados en diamantes (diamantes NV
o centros NV implantados en diamantes). Se trata
de estructuras cristalinas de diamante en las que
se reemplaza uno de los dtomos de carbono por un
4tomo de nitrégeno, dejando una posicién vacante
adyacente, generando un “defecto” o irregularidad a
nivel atémico.” Los centros NV son altamente sen-
sibles a los cambios fisicos de su entorno, como el
calor, la luz, la presion, los campos electromagnéti-
cos 0 la composicion quimica de su entorno, entre
otros. Ademas, este tipo de sensores basados en
diamantes NV son biocompatibles®y los Unicos que
pueden actuar a temperatura ambiente, propiedades
que, actualmente, los convierten en los principales
potenciales sensores cudnticos en el ambito de la
medicina.™

» Sensores basados en SQUID (superconducting
quantum interference device). Consisten en dispo-
sitivos compuestos por materiales superconductores
con forma de anillo, separados por una pequefia
capa de material aislante. Estos sensores basados en
SQUID son capaces de medir cambios en los cam-
pos magnéticos con elevada sensibilidad y precision.
A diferencia de los sensores basados en diamantes
NV, los sensores basados en SQUID no son bio-
compatibles y necesitan permanecer a temperatu-
ras criogénicas (entre los -150°C y los -195°C).™

COMPUTACION CUANTICA

Se denomina computacién clasica al uso de ordena-
dores y sistemas basados en los principios de la fisica
clésica para el procesamiento de datos. En cambio, la
computacion cuéntica es una rama de la computacion que
utiliza los principios de la fisica cuéntica para proce-
sar informacioén. Se caracteriza por tener un potencial
computacional mucho mayor al de la computacion
clasica, pudiendo resolver problemas complejos de
manera mucho mds rapida y eficiente.'*'¢

La principal diferencia entre ambas es la unidad de
informaciéon bésica que emplean. En la computacion
convencional, la unidad de informacion es el bit, el cual

puede adoptar dos valores, 0 0 1. Por medio de combina-
ciones de bits se genera informacién, que después puede
ser almacenada o procesada por el ordenador. En cambio,
en la computacién cudntica, la unidad de informacién es
el cubit, el cual se encuentra en una superposicion de
ambos estados, 0y 1, a la vez.'*'® Ademas, gracias a las
propiedades cuanticas de entrelazamiento e interferencia,
los cubits permiten incrementar exponencialmente la in-
formacion generada y realizar multiples célculos en para-
lelo con gran precision, lo que contribuye a la resolucién
de problemas més complejos en un menor tiempo.

Para la computacién cudntica es necesario emplear
ordenadores cuanticos capaces de procesar los cubits de
informacion. Se trata de sistemas muy complejos y sen-
sibles, que deben mantenerse en condiciones estables,
temperaturas proximas al cero absoluto (-273°C) en al-
gunos prototipos actuales y aislados del ruido externo
(campos eléctricos, campos magnéticos, etc.). De hecho,
cualquier modificacion en estas condiciones puede afec-
tar a las capacidades de los ordenadores cuanticos, con-
duciendo a la generacion de errores en sus cdlculos.™ "
Esto dificulta la disponibilidad y el empleo de ordenadores
cudnticos en distintas aplicaciones y, en especial, en la
préactica clinica actual.

Actualmente, hay numerosas plataformas cuanticas
en desarrollo que representan diferentes enfoques en
el campo de las tecnologias cuanticas. La diversidad en
los tipos de cubits y sus caracteristicas es crucial para
encontrar las soluciones mas adecuadas para diversas
aplicaciones cuénticas en el futuro. Entre las principales
plataformas, se encuentran:

* Cubits de lones Atrapados: plataforma basada en el
uso de dtomos cargados (iones) que se encuentran
retenidos en dispositivos denominados trampas de
iones®. Estos iones presentan propiedades cudnticas,
como la superposicion de estados y entrelazamiento.
Esta plataforma sirve para construir los ordenadores
cudnticos, permitiendo realizar multiples célculos
precisos de manera simultanea. Asimismo, gracias
al disefio de estas trampas de iones, se pueden co-
nectar multiples sistemas cuanticos, favoreciendo su
escalado y potencial de procesamiento.'®?°

« Cubits Superconductores: plataforma que utiliza
circuitos basados en materiales superconductores,
como el plomo o el aluminio, para trasmitir la corriente

°Que no producen reacciones alérgicas, inmunitarias, etc., al entrar en contacto con los tejidos del organismo.

9Dispositivo que utiliza campos electromagnéticos para atrapar iones.



Informes ANtiCi pando

TECNOLOGIAS CUANTICAS EN LA MEDICINA DEL FUTURO

eléctrica de manera eficiente. Esta plataforma permite Asimismo, también destacan otras plataformas como
aumentar significativamente la transmision de la co-  |os clbits de espin en silicio, clbits foténicos, electrones
rriente eléctrica con respecto a otros materiales con-  jndividuales en diamante (centros de vacantes de nitré-

vencionales, incrementando, a su vez la eficacia, la - gengy cibits topoldgicos, cabits de espin en moléculas,
velocidad y la escalabilidad del procesamiento de entre otras

la informacién.?'-%

Se prevé que la computacion cuéntica sea la tecno-
uso de dtomos neutros que son atrapados en redes logia cuantica con mayor potencial de impacto en la me-
Spticas®. Los atomos neutros presentan propiedades dicina del futuro, debido a su capacidad para realizar cal-
cudnticas, y pueden ser manipulados para modelar ~ culos rapidos y precisos, potenciando el procesamiento y
su estado cuéntico y realizar diferentes operacio- €l manejo de grandes volimenes de datos y la mejora de
nes rapidas y precisas.?*® modelos de simulacién cuanticos.

+ Cubits de Redes Opticas: plataforma basada en el

Figura 5. Principales diferencias entre computacion clésica y la computacion cuantica.

COMPUTACION CLASICA COMPUTACION CUANTICA

Bit Cubit

‘ UNIDAD DE INFORMACION ]

n 2
CAPACIDAD
COMPUTACIONAL

COMPLEJIDAD DE CALCULO Bajas Altas

TASAS DE ERROR Bajas Altas

TEMPERATURA , - : Temperatura , y : Temperatura
DE FUNCIONAMIENTO -/ ambiente L2 ; criogénica

La computacion cldsica y la computacion cuéntica difieren en varios aspectos clave. En la computacion clasica, la unidad bésica de informacion es el bit, que puede ser
00 1, mientras que en la computacion cudntica es el cubit, que puede representar simultdneamente 0y 1. Esto permite que un ordenador cudntico, con n cubits, realice
célculos en paralelo sobre 2" combinaciones posibles, aumentando la capacidad computacional de estos ordenadores y pudiendo resolver calculos mucho mds com-
plejos que los ordenados clésicos. Sin embargo, debido a la sensibilidad y a la naturaleza de los cubits, los ordenadores cuénticos tienen tasas de error mucho mayores
que los clésicos, que suelen ser mas confiables. Ademés, para su correcto funcionamiento deben mantenerse en condiciones extremas, mientras que los ordenadores
clasicos operan en condiciones normales. Adaptado de (16).

¢Estructuras tridimensionales formadas por la interseccién de haces de laser que permiten retener dtomos.



CRIPTOGRAFIA CUANTICA

La criptografia consiste en codificar o encriptar la
informacién mediante algoritmos y problemas mate-
maéticos complejos, como la factorizacién" de nimeros
enteros grandes para establecer claves y proteger la
informacion.? Se trata de un sistema muy seguro ya que
los ordenadores actuales no tienen la capacidad compu-
tacional suficiente para descifrar estas claves. De hecho,
los ordenadores méas potentes en la actualidad tardarian
miles de millones de afios (3,31 x 10°¢ afios) en descifrar
una clave de 256 bits.?® Sin embargo, en 1994, Peter Shor
demostré matematicamente que la computacion cuantica,
con su capacidad de procesar una enorme cantidad de
datos y realizar calculos de manera simultanea, si podra
descifrar las claves de la criptografia convencional en un
menor tiempo, en cuestion de minutos o segundos.?-%

La criptografia cuéntica se basa en la propiedad
cuantica de la coherencia y el entrelazamiento para
generar claves y proteger la informacion, por lo que,
independientemente de los avances en la capacidad
de computacion, las claves cuanticas no podrian ser
descifradas. De esta manera, la criptografia cuantica se
posiciona como una tecnologia revolucionaria para la pro-
teccion y seguridad de la informacion, y que permite crear
sistemas de comunicacion mas seguros.?28

La principal plataforma desarrollada para la aplicacion
de la criptograffa en el campo de la salud son los fotones?
de guia de onda.” Esta plataforma consiste en una es-
tructura que confina y dirige los fotones en una direccion
especffica, pudiendo transmitir sefiales a gran velocidad y
con gran alcance. En base a esta plataforma, se ha desa-
rrollado el principal sistema de criptografia cuantica desa-
rrollado, la Distribucién de Claves Cuéanticas (QKD, por
sus siglas en inglés), disefiado por Bennett y Brassard en
1984. Estd basado en el envio de fotones a través de un
cable de fibra dptica entre los agentes del sistema, emisor
y receptor, que establecen previamente una clave segura
para codificar la informacién. El emisor es capaz de definir
la orientacion fisica especifica de los fotones, de mane-
ra que se “fuerza” a cada particula a adoptar un dnico
valor (0 o 1), generando una clave a través del cable de
fibra dptica al mismo tiempo en el emisor y en el recep-
tor. El receptor lee el estado de cada fotén que recibe

y los compara con los estados de los fotones enviados,
generandose la clave colaborativamente. Una vez se es-
tablece esta clave, tanto el emisor como el receptor, pue-
den utilizarla para cifrar y descifrar mensajes a través de
algoritmos criptogréficos clasicos. Dado que no es posible
observar el estado cuéntico de los fotones sin que este
se modifique, cualquier intento de descifrar el codigo por
parte de un agente externo (que no sea ni el emisor ni el
receptor) perturbaria el sistema, inhabilitando el acceso a
la informacién.?-2

Dada la naturaleza y la sensibilidad de la informacion
relativa a la salud, y el gran avance en la digitalizacion del
sector salud, la criptografia cudntica se posiciona como
una posible herramienta para proteger la informacién y
permitir el intercambio de datos entre profesionales sani-
tarios, investigadores y pacientes de manera segura.

A nivel nacional, cabe destacar el proyecto MadQCl
(Madrid Quantum Communications Infrastructure), inicia-
do en 2009, que tiene como objetivo construir una infraes-
tructura de comunicaciones cuanticas que cubra el érea
metropolitana de Madrid y se conecte con la futura red
de comunicaciones cuanticas europea EuroQCI (European
Quantum Communication Infrastructure). El proyecto no
solo estd enfocado en mejorar la ciberseguridad, sino tam-
bién en promover la innovacion tecnoldgica mediante la
colaboracion entre instituciones publicas y privadas. Entre
los participantes clave se encuentran la Universidad Poli-
técnica de Madrid, Telefonica y RedIMadrid. Actualmente,
la red se extiende en un radio de 30 km y se espera que
en un futuro puedan incluirse hospitales y centros de salud
de Madrid a esta red para garantizar la seguridad en el
intercambio de informacién clinica.?#3

Por todo ello, los sensores cudanticos, la computa-
cién cuantica y la criptografia cuantica se posicionan
como tecnologias emergentes con un gran potencial en la
medicina del futuro. Su desarrollo e implementacion per-
mitirdn cambiar el paradigma de la investigacion sani-
taria y de la seguridad y privacidad de los datos en un
entorno sanitario cada vez mas digitalizado, asi como
contribuir a la Medicina Personalizada de Precision
al mejorar la capacidad de prevencion, prediccion y
diagndstico precoz de enfermedades, y el desarrollo
de tratamientos innovadores y personalizados.

Consiste en descomponer un ndimero, un polinomio, una matriz u otros entes matematicos como producto de otros més simples.
9Particula de luz con la unidad de energia mas pequefia en una onda de luz. Los fotones no se pueden dividir y oscilan en dos direcciones perpendiculares al mismo tiempo.
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APLICACIONES
DE LAS TECNOLOGIAS
CUANTICAS EN SALUD

Los objetivos principales que persiguen las tecnologias
cudnticas en el campo de la medicina, y concretamente
en la Medicina Personalizada de Precision, se centran en
el desarrollo de nuevas técnicas de investigacion y el
disefio de farmacos, la mejora de la practica clinica

asistencial y el soporte de los profesionales sanitarios
en la toma de decisiones, y la seguridad en la reco-
pilacion, almacenamiento y manejo de los datos de
salud.

Figura 6. Principales aplicaciones de las tecnologias cuanticas en Medicina Personalizada de Precision.
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APLICACION DE LAS TECNOLOGIAS
CUANTICAS EN LA INVESTIGACION
Y EL DISENO DE FARMACOS

En el &mbito de la investigacion biomédica y clinica, se
espera que la aplicacion de las tecnologias cuénticas,
y en concreto de los sensores y la computacion cuan-
tica, tengan un mayor impacto. Estas tecnologias per-
mitirdn un conocimiento mas profundo y una mejor com-
prension de las enfermedades y sus causas, mediante el
desarrollo de nuevas técnicas instrumentales avanza-
das" y el andlisis masivo de datos. Ademads, posibilitarén
redisefiar la manera en que se investigan nuevos far-
macos a través de modelos de simulacién cuénticos,
contribuyendo a optimizar y reducir el tiempo necesa-
rio en las diferentes fases de la investigacion sanitaria.

DESARROLLO DE NUEVAS TECNICAS
INSTRUMENTALES

MICROFLUIDICA

Una de las principales lineas de desarrollo con sen-
sores cuanticos de diamantes NV se centra en el campo
de la microfluidica', dada la elevada sensibilidad de los
sensores cuanticos para el anélisis de la composi-
cién quimica de muestras y la medicién precisa en
microvolimenes. Los sensores cudanticos basados en
diamantes NV pueden integrarse en dispositivos micro-
fluidicos conocidos como lab-on-chip, integrando una
o varias funciones de laboratorio en una sola plataforma,
tales como la secuenciacion del ADN, el andlisis quimico
en muestras biolégicas, el estudio de reacciones quimicas
0 enzimaticas, entre otras.*'*? Asimismo, se han incluido
sensores cuanticos en chips microfluidicos conocidos
como organ-on-a-chip® para estudiar la fisiopatologia
humana o el efecto terapéutico de los farmacos en el or-
ganismo.®'32

ESPECTROSCOPIA POR NANO-RESONANCIA
MAGNETICA NUCLEAR

Otra de las lineas de trabajo con sensores cudnticos
de diamantes NV mds prometedoras es lo que se conoce
COMO espectroscopia por nano-resonancia magnética nu-
clear (nanoRMN).**% |as nanoRMN permiten estudiar

sistemas formados por pocas moléculas y detectar la pre-
sencia de radicales libres!, alcanzando una sensibilidad
que permite detectar variaciones a escala nanomé-
trica (10°® mm) con una resolucién mucho mayor que
la de las técnicas de espectroscopia de RMN con-
vencional™ Sus aplicaciones se estan desarrollando para
el estudio de interacciones moleculares en ambientes
biol6gicos complejos, y el andlisis de estructuras molecu-
lares y composiciones quimicas de materiales y sistemas
biolégicos que no pueden ser detectados con las técnicas
tradicionales de espectroscopia de RIMIN.33-%°

IDENTIFICACION DE DIANAS
MOLECULARES Y DESCUBRIMIENTO
DE FARMACOS

El estudio y la comprension de los procesos bioldgi-
cos que dan origen a distintas enfermedades es funda-
mental para entender las causas y los factores de riesgo
del desarrollo de las patologfas, asi como para desarrollar
diferentes estrategias preventivas, diagnosticas y terapéu-
ticas.

DIANAS MOLECULARES

En el dmbito de las ciencias 6émicas (para ampliar la
informacién ver el Informe Anticipando sobre las Ciencias
Omicas), actualmente existen aplicaciones de los sen-
sores cuanticos y de la computacion cudntica que per-
mitirdn explotar al maximo su potencial, impulsando
una aproximacion holistica y personalizada basada en
las caracteristicas individuales de cada persona.

En el campo de la gendmica, la computacion cuéntica
puede emplearse para estudiar patrones e interacciones
moleculares derivadas de grandes secuencias de ADN,
facilitando la comprension de enfermedades genéticas y la
identificacién de mutaciones relevantes de manera répida
y precisa.®®* Ademas, se podran comparar grandes volu-
menes de datos, optimizando, por ejemplo, la reconstruc-
cién de arboles filogenéticos que muestren las relaciones
evolutivas entre diferentes especies, aportando una mayor
informacién sobre la evolucién genética. Este ambito es
especialmente importante para el entendimiento y estudio
de enfermedades de caracter hereditario.*® Asimismo, por
medio de algoritmos de aprendizaje automatico cuantico
(QML), serd posible clasificar enfermedades genéticas a

"Procesos cientificos empleados para proporcionar informacion acerca de la composicion de las sustancias. Existen tres tipos principales en las que se engloban la mayorfa de las técnicas instrumentales: espectroscopia, electroquimica y
cromatograffa.'Campo de estudio del comportamiento de los fluidos a escala micrométrica/ Instrumento o dispositivo microfluidico que usa cantidades muy pequefias de liquido del cuerpo o soluciones que contengan células u otras sus-
tancias para realizar algunas pruebas de laboratorio *Sistemas que contienen tejidos naturales o artificiales cuttivados en chips microfuidicos para simular el microambiente y los aspectos funcionales clave de los 6rganos. 'Atomo o grupo
de dtomos, generalmente muy reactivo y de vida corta, que posee uno o més electrones sin aparear." Tipo de imagen médica que utiiza un campo magnético intenso y ondas de radiofrecuencia para producir imagenes muy detalladas.


https://www.institutoroche.es/static/archivos/Informes_anticipando_CIENCIAS_OMICAS.pdf
https://www.institutoroche.es/static/archivos/Informes_anticipando_CIENCIAS_OMICAS.pdf

partir de grandes conjuntos de datos genéticos. Esta ca-
pacidad de procesamiento mejorada puede ayudar en la
deteccion temprana de enfermedades y en el desarrollo
de tratamientos personalizados, allanando el camino a la
investigacion genética y a la Medicina Personalizada de
Precision 2637

Del mismo modo, en el &mbito de la protedmica, las
tecnologias cuénticas mejoraran la comprensién sobre
las interacciones entre proteinas en los distintos proce-
sos bioldgicos que son desencadenantes de numerosas
enfermedades, y para los cuales no se disponen de he-
rramientas o dispositivos para estudiarlos en detalle. Ade-
mas, gracias a las propiedades inherentes de los sensores
cudnticos, se podrén estudiar los procesos biolégicos
producidos a nivel intracelular. Concretamente, se han de-
sarrollado sensores cudnticos de centros de NV implan-
tados en nano-diamantes para el estudio de los procesos
inflamatorios, a través de la medicion de los cambios tér-
micos producidos a nivel local en las células que desen-
cadenan la inflamacion. Estos sensores permitirén realizar
estudios fisiolégicos para la generacion de evidencia cien-
tifica sobre el origen de distintas enfermedades y patolo-
gias, tales como los trastornos cardiacos, la diabetes o las
enfermedades autoinmunes, los cuales se consideran que
podrian estar estrechamente relacionados con la inflama-
cion y la sobreactivacion del sistema inmune.®*° Por otro
lado, a través de algoritmos cudnticos, se podran predecir
coémo interaccionan las proteinas durante estos procesos
bioldgicos, con el objetivo de identificar nuevas dianas te-
rapéuticas y guiar el desarrollo de nuevos tratamientos.*

La computacion cuantica también presenta un papel
fundamental en el estudio y la determinacion del ple-
gamiento espacial de las proteinas. Del correcto plega-
miento espacial de las proteinas depende su funcién en
el organismo. Sin embargo, actualmente, solo se conoce
la estructura de menos del 10% de las proteinas cuyas
secuencias se encuentran disponibles. En este sentido, se
ha desarrollado QFold, una herramienta de computacion
cudntica que combina el sistema de prediccién AlphaFold"
basado en técnicas de deep learning, con el algoritmo de
computacién cuantica Metropolis-Hastings.*® Con algorit-
mos como QFold se podran realizar simulaciones molecu-
lares y modelaciones de interacciones complejas a nivel
atémico para predecir el plegamiento de las proteinas
de manera réapida y precisa, y por lo tanto su estructura
tridimensional, con una exactitud superior a las técnicas

convencionales y con un menor consumo de tiempo y de
recursos.®%%’

DESCUBRIMIENTO Y DISENO DE FARMACQOS

Los avances producidos en la quimica informatica
y la bioinformética, junto a la gran disposicién de da-
tos de salud, han permitido mejorar la identificacion
de moléculas que pueden servir como dianas terapéu-
ticas para el disefio y desarrollo de farmacos. Dada la
gran disponibilidad de datos y la dependencia de recursos
informéticos de alto potencial y rendimiento necesarios
para el descubrimiento de nuevos farmacos, se prevé que
los avances producidos en computacion cuantica podrian
revolucionar la investigacion biomédica y el desarrollo de
tratamientos y terapias dirigidas mucho més eficaces. A
través de algoritmos cuénticos, se podréan explorar am-
plias variedades de composiciones quimicas e identificar
posibles candidatos con mayor exactitud. Ademds, su
implementacion favorecerd a la optimizacion de los pro-
cesos, reduciendo los costes y los tiempos requeridos en
la investigacion farmacéutica. El desarrollo de métodos de
simulacién cuéntica permitiré caracterizaciones mas rapi-
das y precisas de los sistemas moleculares que los actua-
les métodos de quimica informatica.*'#?

DISENO DE NUEVOS MODELOS
DE ENSAYOS CLiNICOS

Las tecnologias cudnticas pueden ser aplicadas
para el disefio de nuevos modelos de ensayos clini-
cos, reduciendo los tiempos requeridos y mejorando
los resultados en salud. Por ejemplo, los sensores cuén-
ticos aplicados en los organ-on-a-chip permiten generar
un entorno biolégico que simula el comportamiento natu-
ral de los 6rganos humanos para realizar los estudios de
toxicologia sin necesidad de recurrir a modelos animales.
La elevada sensibilidad de los sensores, sumado a que
requieren de muestras muy pequefias, permiten realizar
ensayos clinicos mas eficientes y econdémicos, mejorando
la calidad de los datos y acelerando el desarrollo de nue-
vos tratamientos y medicamentos.®'%243

Por otro lado, los nuevos avances en los sistemas y las
herramientas informaticas con gran potencial computacio-
nal han permitido mejorar la estimacién de los resultados
de investigacion. En los Ultimos afios, se ha producido un

"Programa de Inteligencia Artificial que realiza predicciones de la estructura de las proteinas mediante el sistema de aprendizaje profundo (deep learning).
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aumento en el uso de herramientas basadas en el méto-
do probabilistico de inferencia bayesiana® en investigacion.
LLos métodos bayesianos permiten actualizar continuamen-
te la probabilidad de éxito de un tratamiento a medida que
se recopilan nuevos datos durante el ensayo para la toma
de decisiones basadas en probabilidad. A su vez, permi-
ten ajustar el estudio en tiempo real, modificando aspectos
como el tamafio de la muestra o la dosificacion, entre otros,
con el objetivo de mejorar la eficiencia y reducir los tiempos
y los costes asociados al ensayo. La aplicacién de la com-
putacion cuéntica a las herramientas de andlisis bayesiano
existentes puede ayudar a acelerar el procesado de la in-
formacion e incrementar la eficiencia en la bdsqueda de
soluciones. Estas capacidades no solo optimizan el tiempo
y los recursos empleados, sino que proporcionan una esti-
macién mas rapida y precisa de los resultados y beneficios
clinicos importantes.*-*8

APLICACION DE LAS TECNOLOGIAS
CUANTICAS EN LA PRACTICA
CLINICA ASISTENCIAL

PREVENCION Y PREDICCION
DE ENFERMEDADES

El desarrollo de nuevas herramientas y modelos
predictivos usando computacion cuantica abrird nue-
vas posibilidades en la Medicina Preventiva y la Salud
Pablica de Precision. Por ejemplo, gracias a los algorit-
mos cudnticos, se podran analizar grandes cantidades de
datos gendmicos virales para entender mejor cOmo evo-
lucionan y se transmiten. Este andlisis permitird estudiar y
construir arboles filogenéticos de virus, utilizando técnicas
avanzadas de la teorfa de la informacion®. La informacion
derivada del andlisis facilitara el estudio de las relaciones
evolutivas entre los virus y sus hospedadores, identifican-
do patrones de mutaciones y recombinacion genética que
dan lugar a nuevas cepas. El entendimiento y la compren-
sion de estos procesos proporcionan informacion crucial
para el establecimiento de estrategias para el desarrollo
de planes de prevencion. 26’

DETECCION TEMPRANA Y DIAGNOSTICO
DE ENFERMEDADES

El diagndstico precoz y el abordaje temprano de las
enfermedades resultan esenciales para la mejora de los

resultados en salud y la calidad de vida de los pacientes.
Los avances tecnoldgicos y en la identificacion de bio-
marcadores han permitido desarrollar herramientas
de diagnostico esenciales en la definicion del aborda-
je terapéutico mas adecuado para cada paciente. En
este sentido, se estan desarrollando distintas tecnologias
cudnticas para ofrecer diagndsticos mas precisos y tem-
pranos.®%

DETECCION DE BIOMARCADORES

Se esta desarrollando la aplicacion de los sensores
cudnticos basados en diamantes NV para la deteccion de
biomarcadores en células cancerigenas, como los biomar-
cadores oncoldgicos SKBR3 o HER2, o en células san-
guineas infectadas por el parésito Plasmodium falciparum,
causante de la malaria. Para ello, se emplea un marcaje
con nanoparticulas magnéticas, que se unen de manera
especifica a los biomarcadores, permitiendo detectarlos
con una elevada resolucion. 20

En este sentido, se espera que, en la medicina del fu-
turo, estos sensores se encuentren integrados en disposi-
tivos lab-on-chip, anteriormente mencionados, y puedan
encontrarse en los distintos puntos de atencién sanitaria
(point-of-care testing?) o incluso en los hogares de la po-
blacion, lo cual permitiré realizar diagndsticos mas rapidos
Yy precisos, asf como realizar una monitorizacién de las en-
fermedades en tiempo real ®'??

IMAGEN MEDICA

Por otro lado, en el @mbito de la aplicacion de senso-
res cuénticos en la imagen médica, se pueden utilizar sen-
sores cudnticos basados en diamantes NV y en SQUID
para mejorar tanto la resolucion como la precision. Este
aumento de resolucion permite ofrecer una visualiza-
cion mas detallada de tejidos y érganos, lo cual favo-
rece una interpretacion mas precisa de las imagenes 'y
facilita la deteccion temprana de patologias. Ademés,
gracias a su capacidad para proporcionar resultados en
tiempo real, estos sensores pueden ser especialmente
dtiles en cirugias guiadas por imagenes o en la monitori-
zacion de enfermedades.

En esta linea, se han producido enormes avances en
el desarrollo de sensores basados en diamantes NV para
el diagndstico de patologias cardiacas, por medio de la
cardiologia magnética, que permite estudiar el origeny la

°La inferencia bayesiana es un método estadistico que permite actualizar la probabilidad de una hipétesis a medida que se dispone de nueva evidencia.
PHerramientas mateméticas y computacionales que se utilizan para analizar y entender datos complejos, como secuencias de ADN y ARN, para encontrar patrones

y relaciones entre ellos.

dLaboratorios clinicos ubicados cerca de los espacios sanitarios de atencion al paciente donde el paciente puede acudir para realizarse pruebas de laboratorio.



evolucion de arritmias cardiacas, la fibrilacién y la taquicar-
dia, entre otras.®" Otro ejemplo son los sensores basados
en SQUID, capaces de realizar mediciones de la actividad
eléctrica del tracto gastrointestinal, a través de una técni-
ca de diagndstico denominada magnetogastrografia, y
asi detectar precozmente posibles patologias géstricas e
intestinales, tales como los trastornos de motilidad o la
obstruccion intestinal.™

Adicionalmente, en el campo de la Neurologia, los
sensores cuanticos se posicionan como herramientas de
gran relevancia en el entendimiento y la deteccion pre-
coz de enfermedades como el Parkinson o el Alzhéimer
que requieren de un mayor detalle. Por ejemplo, se esta
desarrollando una técnica denominada magnetoencefa-
lografia, fundamentada en sensores basados en SQUID,
capaz de identificar la actividad eléctrica generada entre
las neuronas y observar los procesos dindmicos del ce-
rebro con una elevada resolucién y en tiempo real.5? Por
otro lado, se estan desarrollando técnicas no invasivas
mediante sensores basados en diamantes NV para de-
tectar y medir los campos magnéticos producidos por los
cambios eléctricos generados por las neuronas durante
la transmision de informacion.®® Si bien estas herramien-
tas se estan testando en animales, tienen el potencial de
ofrecer métodos no invasivos y altamente precisos para la
identificacion de la actividad eléctrica cerebral. Esta Iinea
de investigacion puede ser Util para la comprension del
comportamiento neuronal, y por tanto para el desarrollo
de técnicas de diagndstico precoz de algunos trastornos
neurolégicos y psiquiatricos.'>*

En el campo de la Oncologia, se ha logrado un avance
significativo con la introduccién de técnicas de diagndéstico
mejoradas que permiten una deteccion temprana del can-
cer y una monitorizacion y seguimiento en tiempo real méas
precisos. Una de estas técnicas se basa en la hiperpolari-
zacion del liquido de contraste para mejorar las imagenes
de las Resonancias Magnéticas (RM) actuales, permitien-
do examinar los tumores a nivel metabdlico. Esta técnica
permite ampliar las propiedades magnéticas de algunos
metabolitos, como el piruvato, que juegan un papel funda-
mental en la glucdlisis de las células. Las células cancero-
sas suelen tener una tasa glucolitica elevada, superior a las
células sanas, de manera que, al amplificar la sefial de estos
metabolitos, se puede detectar un aumento de la actividad
metabdlica, facilitando la identificacién y caracterizacion de
tumores. Esta técnica presenta ventajas significativas con

respecto a las técnicas diagndsticas tradicionales, ya que
mide los cambios metabdlicos en los tumores, los cuales
se producen mucho antes que los cambios anatémicos,
permitiendo un diagnéstico precoz de los tumores. Asimis-
mo, permite obtener imdgenes metabdlicas en tiempo real,
favoreciendo un mejor seguimiento y monitorizacion de la
evolucion de los tumores.®

SOPORTE EN LA TOMA DE DECISIONES EN SALUD

La inferencia bayesiana se posiciona como una herra-
mienta de soporte innovadora para la toma de decisiones
en salud por parte de los profesionales sanitarios. Mejora
la interpretacion de los resultados de las pruebas médicas
y permite predecir enfermedades con mayor precision.
Ademas, ayuda a definir tratamientos personalizados y
mas eficientes para cada paciente, basandose en la pro-
babilidad de éxito del tratamiento segun el perfil genético
y clinico del paciente y su historial médico.** En este
sentido, la computacion cuantica permitird mejorar las
estimaciones realizadas por las herramientas de pre-
diccion y diagndstico basadas en la inferencia baye-
siana, ofreciendo una mayor precision y exactitud de
los resultados. La aplicaciéon de la inferencia bayesiana
cudntica en la Medicina critica permitira analizar y com-
parar una cantidad ingente de datos de la salud (datos
gendmicos, transcriptémicos, epigenémicos, clinicos, y
otros determinantes de la salud), en un periodo de tiempo
muy reducido. Esto ayudara a los profesionales sanitarios
a tomar decisiones rapidas y a reducir errores, mejorando
asf la atencion al paciente.*-#7%

TRATAMIENTO DE ENFERMEDADES

Ademés de la mejora del estudio de nuevas dianas
moleculares y el disefio y desarrollo de nuevas terapias
personalizadas y tratamientos farmacoldgicos, uno de los
tratamientos que mas se verd impactado gracias a las tec-
nologias cuénticas serd la radioterapia. La radioterapia
hace uso de ordenadores con gran capacidad compu-
tacional, capaces de analizar la informacién obtenida de
imagenes médicas, como Tomografias Computarizadas
(TC) o RMN, la ubicacién y extensién del tumor, para
definir con exactitud la posicién del tumor.>¢ Todo ello re-
quiere de numerosas simulaciones precisas y complejas.
En este sentido, la computacion cudntica permitira rea-
lizar mdltiples simulaciones en paralelo, permitiendo la
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elaboracién de un plan terapéutico mucho mas preciso
y optimizando la dosis de radiacién suministrada en un
tiempo 6ptimo. Los avances producidos hasta la fecha se
centran en la aplicacion de la computacion cuéntica para
el disefio de algoritmos de machine learning, como el al-
goritmo de tunel cuantico (QTA), que permitiran optimizar
la planificacion terapéutica y la precision de los tratamien-
tos, favoreciendo su adaptacion a las necesidades de los
pacientes.”%®

APLICACION DE LAS TECNOLOGIAS
CUANTICAS EN LA SEGURIDAD
DEL AMBITO SANITARIO

Gracias a los avances tecnoldgicos producidos, en el
ambito de la salud, cada vez més se ha conseguido incor-
porar datos de diversas fuentes, ofreciendo una informa-
cion que puede resultar de gran interés para los profesio-
nales sanitarios, los investigadores, y especialmente, para
los pacientes (para ampliar la informacion ver el Informe
Anticipando sobre Los datos en la era de la Medicina Per-
sonalizada de Precision).

Debido a la naturaleza de los datos de salud, es
fundamental contar con mecanismos y sistemas de
proteccién que garanticen el anonimato de los indi-
viduos, asegurando la confidencialidad, proteccion
y privacidad de las personas en todo momento. Por
ello, en un entorno sanitario cada vez mds automatizado
y digitalizado, es fundamental garantizar que la informa-
cion, especialmente aquella relacionada con el paciente o
con actuaciones sanitarias al paciente, es veridica y no ha
sido vulnerada. En los dltimos afios, se han desarrollados
nuevos mecanismos criptograficos con el objetivo de sal-
vaguardar la seguridad de los datos en salud en aspectos
relacionados con su almacenamiento, intercambio y anali-
sis. En este sentido, la criptografia cuantica ofrece meca-
nismos de seguridad cuya implementacion e integracion
en los sistemas de proteccion actuales podrian garantizar
un entorno de datos completamente seguro.

ALMACENAMIENTO DE DATOS
A LARGO PLAZO

Los avances tecnoldgicos y computacionales han
permitido transformar la manera en la que se almacena

la informacién, pasando de registros fisicos, almacenados
en papel, a registros digitales, donde la informacion es al-
macenada en grandes repositorios de datos electrénicos.
Ademas, en los Ultimos afios, debido a la irrupcién del big
datay gracias al avance en las Tecnologias de la Informa-
cién y Comunicacion (TICs), se ha podido observar una
tendencia creciente en el uso de bases de datos y reposi-
torios de datos basados en la nube. La generacion masiva
de datos de salud da lugar a la necesidad de garantizar la
seguridad de su almacenamiento durante largos periodos
de tiempo, asi como establecer mecanismos que permi-
tan el intercambio de informacion sin que sean vulnerados
por agentes externos, salvaguardando la integridad y la
veracidad de la informacion. Las tecnologias de QKD
permitirdn desarrollar bases de datos distribuidas’ en
distintas localizaciones, interconectadas por una red,
garantizando la seguridad “absoluta” en el acceso e
intercambio de informacién. Por medio de esta infraes-
tructura cuéntica y la generacion de claves, se asegura
la confidencialidad de los datos clinicos, de manera que
Unicamente se pueda acceder a ella o modificar por las
partes integradas en la red.?® Ademas, una de las mayores
ventajas de esta tecnologia es que, en caso de pérdida
de informacién por algin fallo o ataque informatico,
es capaz de reconstruirse, recuperando y reestable-
ciendo la informacién perdida.

ANALISIS DE DATOS MASIVOS

En el ambito de la salud, la recoleccion, la generacion
y el andlisis de los datos puede ser de gran relevancia
para los investigadores, los profesionales sanitarios, y los
pacientes. La disponibilidad y el andlisis de estos datos
ha contribuido en gran medida a la implementacion de
la Medicina Personalizada de Precision. En esta linea, la
QKD presenta un gran potencial en el campo del andlisis
masivo de datos. A través de esta técnica, se puede ob-
tener informacion global sobre un conjunto de datos,
suma de conjuntos parciales, sin que los propietarios
de los conjuntos parciales tengan que revelar infor-
macion sobre los mismos. De este modo se pueden
crear, por ejemplo, arboles genémicos de manera cola-
borativa, sin que cada parte que entra en la colaboracion
tenga que revelar los suyos, pudiendo asf o bien conser-
var la privacidad de sus fuentes o la propiedad intelectual
de los mismos.**

Tipo de base de datos compuesta por mltiples bases de datos interconectadas por una red, de manera que cualquier usuario puede acceder a los datos desde cualquier

parte de dicha red.


https://www.institutoroche.es/observatorio/losdatos
https://www.institutoroche.es/observatorio/losdatos

COMUNICACIONES MEDICAS Y
DISPOSITIVOS INTERCONECTADOS

En las ultimas décadas, los avances producidos en las
tecnologias médicas y el uso generalizado de los sistemas
y herramientas de las TICs han transformado el campo
de la salud. Las tecnologias de apoyo basadas en la In-
teligencia Artificial y la automatizacién de algunas de las
tareas clinicas estan siendo cada vez mas utilizados en
la préctica clinica asistencial, ofreciendo soluciones méas
precisas y efectivas, adecuadas a las necesidades de
las personas. Asimismo, se ha incrementado el uso de
tecnologias participativas de salud digital, como las apli-
caciones de salud o los wearables, junto con la tecnolo-
gia del Internet de las Cosas (loT), las cuales permiten
a los usuarios disponer de informacién relacionada con
su salud en tiempo real. Del mismo modo, el desarrollo
de la telemedicina y la telemonitorizacion han permitido
a los profesionales de la salud ofrecer la prestacion de
servicios a los usuarios en cualquier localizacion en la
que se encuentre el usuario, favoreciendo el acceso a la
atencion sanitaria y reduciendo las barreras geogréficas.

Todas estas tecnologias y nuevos modelos de atencién
sanitaria requieren una constante generacion de datos y
flujos de informacion. Sin embargo, los datos transmitidos
pueden ser susceptibles de ser interceptados por diferen-
tes agentes externos. En este sentido, a través de tecno-
logias de criptografia cuantica se estan desarrollando
protocolos de comunicacién cudntica en el &mbito de
la salud capaces de verificar la identidad de un usua-
rio o dispositivo antes de permitir el acceso a los datos
o0 a los sistemas, evitando que agentes externos ten-
ga acceso a los mismos.®® Ademds, cabe destacar que
estos protocolos pueden ser integrados en las tecnolo-
gias médicas actuales, no siendo necesario que la propia
tecnologia sea de tipologia cuantica. Concretamente se
esta estudiando la aplicacién de un protocolo cuéntico ya
mencionado anteriormente, denominado protocolo BB84,
en una red de sensores corporales inaldambricos utilizados
para la monitorizacion sanitaria en remoto. Sus resultados
demuestran que el enfoque ayuda a proteger de ataques
los datos detectados que se transmiten a través de la red
de sensores al profesional sanitario.®
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RETOS

Los grandes avances producidos en las tecnolo-
gias cuénticas en los ultimos afios permiten entrever
el gran potencial en la Medicina del futuro. Sin embar-
go, todavia se encuentran en fases tempranas de su
desarrollo, y el impacto que puede llegar a tener su apli-
cacion en el campo de la salud no se podra observar has-
ta dentro de varios afios. Concretamente, se estima que
la implementacion de los sensores cudnticos, que confor-
man las tecnologias cuanticas més desarrolladas, ocurra
en el corto plazo y en el caso de la criptografia cuantica,
en el medio plazo. En el caso de la computacion cuantica,
su implantacion en la practica clinica todavia presenta de-
safios, dado que esta tecnologia se enfrenta a ruidos ex-
ternos durante el procesado de la informacién, por lo que
se prevé que tenga lugar a largo plazo. A continuacion, se
plantea una serie de retos técnicos, de implementacién en
la practica clinica y en la formacion y capacitacion de los
profesionales sanitarios que deben afrontarse durante los
proximos afnos.

RETOS TECNICOS

A pesar de las grandes inversiones en curso y la rapi-
da evolucion producida hasta el momento, las tecnologias
cudnticas todavia no disponen de la capacidad y el nivel
tecnoldgico necesarios para su correcta implementacion.
Para poder aprovechar el potencial de las tecnologias
cuanticas es necesario abordar algunos retos técnicos in-
herentes a sus propiedades de naturaleza cuantica.

» La produccioén de errores de célculo por la alte-
racién de las propiedades cudnticas, como la pér-
dida de la coherencia, el uso inexacto de cubits o la
interferencia del entorno, entre otros. No obstante,
se estan desarrollando y ya se dispone de algoritmos

y mecanismos de correccién de errores disefiados
para mitigar y corregir las alteraciones en las pro-
piedades cuénticas, asegurando una mayor preci-
sion en los célculos realizados por los ordenadores
cuanticos.

La elevada sensibilidad de las tecnologias cuanti-
cas a los cambios en el ambiente. Las tecnologias
cudnticas requieren condiciones especificas, como
temperaturas criogénicas o cercanas a cero absolu-
to, niveles ultra-bajos de interferencia electromagné-
tica, y evitar cualquier interferencia que pueda alterar
las propiedades de las particulas y componentes
cuanticos. Esta elevada sensibilidad hace necesario
contar con infraestructuras complejas e instalaciones
especializadas que permitan el buen funcionamiento
de las tecnologias cudnticas. Sin embargo, se estan
produciendo avances significativos en el desarrollo
de plataformas de computacion cudntica capaces de
operar a temperatura ambiente.

La dificultad en la escalabilidad de las tecnologias
cuanticas. Las tecnologias cudnticas son altamente
sensibles y requieren de condiciones concretas y
adecuadas que permitan mantener la coherencia
cuantica y la correccion de errores. Por ello, ampliar
los sistemas cuénticos, sin perder las propiedades
cudnticas, resulta una tarea compleja y costosa. Este
reto afecta concretamente a la computacion cuantica,
debido a la limitacién a la hora de construir sistemas
cuanticos que puedan manejar grandes cantidades
de cubits. Esto limita la capacidad de realizar célculos
complejos en un periodo de tiempo razonable y, por
lo tanto, de abordar problemas complejos en dreas
como la simulaciéon molecular y el aprendizaje auto-
matico. Estas dificultades son objeto de estudio en la
actualidad y dan lugar a continuas novedades.
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RETOS DE IMPLEMENTACION
Y TRASLACION A LA PRACTICA
CLINICA ASISTENCIAL

RETOS RELACIONADOS
CON LA CAPACITACION
Y FORMACION

En base al estado del arte y los avances tecnoldgicos
producidos en el campo de las tecnologias cuénticas, se
prevé que su implementacion en la practica clinica asis-
tencial sea gradual con un marco temporal extendido.

* La necesidad de realizar ensayos clinicos en hu-
manos que demuestren la eficacia y la seguridad
del uso de las tecnologias cudnticas. Para su tras-
lacion a la préctica clinica, de esta tecnologia y de
cualquier otra, es necesario demostrar unos niveles
minimos de seguridad y eficacia. En el caso de las
tecnologias cudnticas, al tratarse de tecnologias que
Se encuentran en etapas tempranas de su desarrollo,
todavia no se dispone de resultados que demuestren
su eficacia, viabilidad y seguridad en humanos. La
mayoria de los ensayos clinicos y validaciones reali-
zadas hasta la fecha se han realizado en animales, si
bien se han comenzado los primeros ensayos clini-
cos en humanos para el desarrollo de algunos sen-
sores cuanticos.

* La elevada inversién econémica en infraestruc-
turas necesaria para el desarrollo y la imple-
mentacién de tecnologias cuanticas en salud. El
mantenimiento y las necesidades de infraestructuras
actuales de las tecnologias cuanticas implica un cos-
te asociado que puede llegar a ser elevado. Esto di-
ficulta la adopcién de las tecnologias cudnticas en la
préactica asistencial, y priorizar la aplicacion de otras
tecnologias alternativas disponibles. No obstante, se
espera que, con el avance producido en el desarro-
llo de algunas de las terapias cuanticas, aumente el
interés y la financiacion de estas tecnologias, favore-
ciendo su traslacion a la practica clinica asistencial.

Se prevé que las tecnologias cuénticas impacten sig-
nificativamente la manera en la que se presta la atencién
sanitaria en la medicina del futuro. Pero, para garantizar su
correcta implementacion y uso adecuado, es crucial abor-
dar una serie de retos relacionados con la capacitacion y
formacion de los profesionales sanitarios.

» La necesidad de incorporar profesionales espe-
cializados en el &mbito de las tecnologias cuén-
ticas de la salud en los equipos médicos. Para
obtener una implementacion exitosa de las tecnolo-
gias cuanticas en la Medicina del futuro, resulta fun-
damental contar con equipos multidisciplinares que
incluyan profesionales de distintos ambitos especia-
lizados en las tecnologias cuénticas (por ejemplo,
fisicos, matematicos, ingenieros, etc.).

» La ausencia de formacién y capacitacion de los
profesionales sanitarios en el ambito de la infor-
matica y la computacion para la aplicacion de las
tecnologias cudnticas en salud. La mayoria de los
profesionales de la salud no cuentan con los cono-
cimientos basicos o las habilidades especificas rela-
cionadas con las tecnologias cudnticas (fisica clasica
avanzada, fisica cuantica, programacion, etc.) que
les permitan aplicar estas tecnologias en la practi-
ca asistencial, una vez se encuentren disponibles. Si
bien no es necesario formar de manera generalizada
a los profesionales sanitarios en este ambito, el de-
sarrollo de programas de formacion y entrenamiento
especificos que proporcionen las nociones basicas
esenciales, para profesionales que vayan a aplicar
estas tecnologias, garantizard la aplicacion efectiva
de las tecnologfas cuanticas en un futuro.




CONCLUSIONES
Y RECOMENDACIONES

Aunque auln se encuentran en etapas iniciales de de-
sarrollo, los recientes avances en el campo de las tec-
nologias cudnticas las posicionan como unas de las
tecnologias emergentes con mayor potencial e impac-
to en la medicina del futuro. Se prevé que su aplicacién
en el campo de la salud revolucione la Medicina Per-
sonalizada de Precisién, mejorando la precision y sen-
sibilidad de diagndésticos, y permitiendo la deteccion
y tratamiento precoz de enfermedades. Ademas, abri-
rén nuevas posibilidades para terapias mas precisas y
efectivas, facilitardn un monitoreo de salud continuo y
personalizado, y permitiran la identificacion de dianas
moleculares y el desarrollo de nuevos farmacos. Tam-
bién optimizaran las redes de datos de salud, mejora-
ran la terapia genética con ediciones mas precisas y
seguras, y posibilitaran tratamientos médicos persona-
lizados a nivel molecular.

Sin embargo, a pesar de los grandes avances logra-
dos, todavia existen numerosos desafios para implemen-
tar estas tecnologias en el entorno sanitario. Por ello, con
el fin de avanzar en la incorporacion de estas nuevas he-
rramientas en la medicina del futuro y su integracion en el
sistema sanitario, a continuacion, se presentan una serie
de recomendaciones que permitan abordar posibles limi-
taciones y barreras que se encuentren en el campo de las
tecnologias cudnticas.

RECOMENDACIONES

* Impulsar desde la Administracién el desarrollo de
una estrategia integral de Tecnologias Cuénticas,

que establezca una visién comun y lineas de actua-
cion a corto y largo plazo para la integracion de las
tecnologias en el sistema de salud. Esta estrategia
debe priorizar las aplicaciones con impacto inme-
diato, asi como coordinar esfuerzos entre diversos
actores, tales como el gobierno, la industria, el dm-
bito académico y los profesionales de la salud, entre
otros.

Analizar las oportunidades de inversion y promo-
ver la financiacion de startups y empresas emer-
gentes que estan trabajando en la integracion de
tecnologias cuanticas en la medicina, por medio de
incentivos y programas de apoyo financiero que fo-
menten la innovacion y la aceleracion del desarrollo
de estas tecnologias.

Invertir en infraestructuras y recursos para de-
sarrollar y aplicar tecnologias cudanticas en el
sector salud, incluyendo laboratorios avanzados,
equipos hospitalarios mejorados y sistemas de datos
robustos. Estas infraestructuras deben estar disefia-
das para soportar las condiciones especificas que
requieren las tecnologias cuénticas, como tempera-
turas criogénicas y ambientes libres de interferencias
electromagnéticas.

Promover el desarrollo de proyectos piloto que
prueben la escalabilidad en entornos controla-
dos, permitiendo la identificacion y la resolucion de
problemas antes de una implementacién a gran es-
cala, asegurando asf la viabilidad y la eficiencia de las
soluciones cuénticas en el &mbito de la salud.

Promocionar la interdisciplinariedad y la cola-
boraciéon entre profesionales especializados en
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distintos campos, como las tecnologias cuanticas, * Impulsar la atraccién y la retenciéon de talento

la biologia, la medicina y otros dmbitos de la salud,
para fomentar la generacion de ideas innovadoras y
la traslacion de resultados a la practica clinica asis-
tencial.

Desarrollar un marco regulatorio que facilite la in-
vestigacion y el uso de tecnologias cuénticas en
la salud, garantizando la seguridad y la ética en su
aplicacion. Este marco debe ser lo suficientemente
flexible para adaptarse a los répidos avances en el
campo de la cudntica y realizar ensayos clinicos en
humanos con mayor eficiencia, garantizando en todo
momento su seguridad y eficacia.

especializado en tecnologias sanitarias, a través
de modelos de contratacién y colaboracion entre el
ambito empresarial y el académico, tanto de los sec-
tores publicos y privados.

Promover la capacitacion y la formacion de los
profesionales sanitarios en tecnologias cuanti-
cas, por medio de programas educativos especifi-
cos y cursos de formacion continuada, para asegu-
rar la actualizacion de conocimientos y la correcta
aplicacion de las tecnologias en la préactica clinica
asistencial.
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