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PRESENTACION

Los Informes Anticipando, elaborados en el marco del
Observatorio de Tendencias de Medicina del Futuro pro-
movido por la Fundacién Instituto Roche, surgen con el
objetivo de contribuir a la generacién y puesta en comun
del conocimiento, asi como a la difusion de los avances
que se producen en la evolucién de la Medicina Personali-
zada de Precision (MPP) para colaborar a traer al presen-
te la medicina del futuro.

El Observatorio cuenta con un Comité Asesor de ex-
pertos formado por el Dr. Angel Carracedo, el Dr. Joa-
quin Arenas, el Dr. Pablo Lapunzina y el Dr. Fernando
Martin. Entre sus funciones se incluye la seleccién de las
tematicas que abordan estos informes, la identificacion de
expertos y la validacion de los contenidos.

Este informe que versa sobre los retos éticos y legales
de la aplicacion de la Inteligencia Artificial en salud esta
coordinado por el Dr. Carlos M. Romeo Casabona y en
su elaboracién han participado como expertos la Dra. Pi-
lar Nicolés, el Dr. Iiiigo de Miguel, el Dr. José Manuel
Jerez y la Dra. Encarnacion Guillén.

El Dr. Carlos Romeo es catedratico de Derecho Pe-
nal y coordinador del Grupo de Investigacién Catedra de
Derecho y Genoma Humano, UPV/EHU. Doctor en Dere-
cho y en Medicina y Diplomado Superior en Criminologia.
Fue magistrado de la Audiencia Territorial de Zaragoza,
decano de la Facultad de Derecho, fundador y director del
Centro de Estudios Criminolégicos de la Universidad de La
Laguna. Miembro del Grupo Europeo de Etica de Ciencias
y Nuevas Tecnologfas de la Comisién Europea, del Comité
de Bioética del Consejo de Europa, de la Real Academia
de Jurisprudencia y Legislacion, de la Real Academia de
Medicina de Zaragoza y presidente del Comité de Etica
de Investigacion con Medicamentos de Euskadi. Fue vocal
del Comité de Bioética de Espafia, de la Comision Na-
cional de Reproduccion Humana Asistida y del European

Research Area Board de la Comisién Europea. Director
de las colecciones de Estudios de Derecho Penal y Cri-
minologfa, Derecho y Ciencias de la Vida, de la Revista de
Derecho y Genoma Humano/Law and te Human Genome
Review y de la Enciclopedia de Bioderecho y Bioética.

La Dra. Encarnacién Guillén es Licenciada en Me-
dicina y Cirugia y Doctora en Medicina, programa de
Salud Publica y Medicina Preventiva, por la Universidad
de Murcia. Especialista en Pediatria y dreas especificas
(MIR, 1990-1994, Hospital Clinico Universitario Virgen
de la Arrixaca). Fellowship in Medical Genetics (1995-
1997, New York Medical Center-New York University).
Méster Universitario en Direccion y Gestion Sanitaria
(2019, UNIR). Experta de la OMS en el Grupo de Trabajo
de Genética del TAG pediatrico para la 112 Clasificacion
Internacional de Enfermedades (2011 a 2016). Miembro
del Comité de Expertos de la Federacion Espafiola de En-
fermedades Raras (FEDER). Ex Presidenta de la Sociedad
Espafiola de Genética Clinica (SEGCD). Exconsejera de
Sanidad de la Regién de Murcia. Actualmente Presidenta
de la Asociacion Espafiola de Genética Humana (AEGH),
miembro del Comité de Bioética de Espafia y vocal de la
Comision Nacional de Reproduccién Humana Asistida.
Ha participado en el European Shared Blueprint of Digital
Transformation of Health and Care for the Ageing Socie-
ty (2016) y en el informe de la Regién de Murcia para
promover la digitalizacion de los sistemas de salud a nivel
europeo, aprobado unanimemente por el Comité Europeo
de las Regiones en 2019.

El Dr. José Manuel Jerez es Catedratico de Lengua-
jes 'y Sistemas Informéticos en la Escuela Técnica Superior
de Ingenierfa Informética de la Universidad de Malaga.
Responsable del grupo de investigacion ICB (Inteligencia
Computacional en Biomedicina) de la Junta de Andalucfa,
ha desarrollado su labor investigadora principalmente en
disefio y aplicacion de algoritmos de inteligencia artificial
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en el drea de la oncologia. Ha dirigido tanto proyectos de
investigacion, orientados a la aplicacion de técnicas de
mineria de datos a problemas de clasificacién en el ambi-
to de la biomedicina y la ingenieria. Investigador Principal
de diferentes proyectos dentro del drea de |IA en salud,
co-responsable del disefio e implantacién de Galén, sis-
tema de informacién oncolégico desplegado en la UGC
Oncologia Intercentros de los hospitales Regional y Virgen
de la Victoria de Malaga, para la gestion y coordinacion
de todos los procesos implicados en el funcionamiento de
una unidad de oncologia médica, y la transferencia de los
resultados de investigacion derivados de la ejecucion de
los proyectos centrados en la aplicacion de |IA al area de
oncologia, como el modelado predictivo de supervivencia,
la mineria de texto y procesamiento de lenguaje natural
aplicado a campos no estructurados de la HCE, flujos de
trabajo para andlisis de datos bioinformaticos, inteligencia
de negocio para la gestién de datos en Salud, etc.

El Dr. Ifiigo de Miguel es Doctor en Derecho y Fi-
losoffa. Investigador distinguido en el Grupo de Investi-
gacion de la Céatedra de Derecho y Genoma Humano
del Departamento de Derecho Publico e Ikerbasque Re-
search Professor. Ha sido profesor de cursos de posgrado
en la UNED, la Universidad de Comillas, la Universidad
San Pablo-CEU, la Universidad de Sevilla, la Universidad
de Valladolid, la Universidad de Calabria (ltalia) y la Jage-
llonian University of Krakow, Polonia. Ha participado en
mas de diez proyectos de investigacion financiados por
la Comisién Europea y ocho proyectos de investigacion
nacionales, casi todos orientados a la bioética y el dere-
cho de las nuevas tecnociencias. Cuenta con el Premio de
investigacion sobre bioética de la Fundacion Victor Grifols
i Lucas, obtenido por su trabajo “La clonacion, diez afios
después” y el premio internacional de bioética de la Junta
General del Principado de Asturias y la Sociedad Interna-
cional de Bioética 2008. Ha participado como investigador

en el proyecto Bigdatius sobre el uso de datos clinicos
ante nuevos retos tecnoldgicos y cientificos (big data), y
las oportunidades e implicaciones juridicas. Actualmente
coordina el proyecto PANELFIT (Participatory Approa-
ches to a New Ethical and Legal Framework for ICT) de-
sarrollado con fondos del H2020 research and innovation
programme, financiado por la Comisién Europea.

La Dra. Pilar Nicolas es Licenciada y Doctora en
Derecho e investigadora de la Facultad de Derecho de
la UPV/EHU desde 2006. Ha sido Vicedecana Coordina-
dora de la Seccién de Bizkaia de la Facultad de Derecho
(2016-2018) y coordina el Grado en Derecho en Bizkaia.
Es miembro del Grupo de Investigacién Céatedra de De-
recho y Genoma Humano (Grupo A del Sistema Univer-
sitario Vasco). Es vocal del Comité de Etica de la Investi-
gacion con Seres Humanos de la UPV/EHU y del Comité
de FEtica de la Investigacién del Instituto de Salud Carlos
[Il (Ministerio de Ciencia, Innovacién y Universidades). Es
miembro del Comité Cientifico Externo de la Plataforma
Red Nacional de Biobancos-del Instituto de Salud Car-
los 1. Es miembro del Ethics and Policy Committee del
International Cancer Genome Consortium. Coordina el
International Legal and Ethical Advisory Board de la Rare
Anaemias Disorders European Epidemiological Platform.
Investigadora principal del proyecto Bigdatius, finalizado
en 2019, con el objetivo de analizar las implicaciones le-
gales de la gestion de bases de datos con fines biomédi-
cos. Participa en el Proyecto internacional Eucanimagine,
de la Comisién Europea en el que se busca generar una
plataforma de imagenes oncoldgicas para el desarrollo de
herramientas de IA con fines diagnosticos. Forma parte
del grupo de trabajo sobre aspectos éticos y legales de la
iniciativa 7+ Million Genomes (Comisién Europea), en la
iniciativa Global Alliance for genomics and health y forma
parte del Ethics, Policy and Governance del ICGC ARGO.




RESUMEN EJECUTIVO

Hoy en dia los sistemas de informacion, y en concre-
to la Inteligencia Artificial (IA), estdn jugando un papel
muy importante en la transformacion digital de nuestro
entorno. La IA busca emular la inteligencia humana a
través de algoritmos y herramientas computacionales
para generar conocimiento de manera auténoma a
partir del andlisis de gran cantidad de datos.

El nimero de aplicaciones de IA aumenta exponen-
cialmente, siendo cada vez mas complejas y sofisti-
cadas. Ademas, también son més las dreas en las que
encuentran aplicacion, desde el sector financiero hasta
el sector sanitario. En concreto, en este dltimo campo,
se prevé que las herramientas de IA contribuiran a la
realizacién de tareas sencillas y repetitivas que con-
sumen el tiempo del personal sanitario, liberandoles para
que realicen otro tipo de tareas asistenciales de mas valor.
Pero también a la resoluciéon de problemas complejos
de salud, como la deteccién de la predisposicion a de-
sarrollar enfermedades, la deteccién de portadores de
enfermedades hereditarias o la prediccion de la res-
puesta individual a tratamientos.

Estos algoritmos de IA se sirven para su desarrollo y
aprendizaje del uso masivo de datos que pertenecen a
los individuos. Es necesario tener en cuenta que los in-
dividuos tienen derechos sobre sus datos, que hay que
respetar, y el hecho de que las herramientas basadas
en |A empleen dichos datos puede entrar en conflicto

con los derechos de los individuos, planteando retos
desde el punto de vista ético y legal. Ademas, existen
otras cuestiones que, dado el ritmo vertiginoso de aplica-
cion de estas herramientas, hay que tener en considera-
cion y plantear para darles respuesta. Por ejemplo, el ries-
go de identificar los datos del paciente, la capacidad
de las herramientas de |A para establecer relaciones
entre datos a través de del big data, el riesgo de que se
tomen decisiones sesgadas con base en estos datos, la
tendencia a la automatizacion y la opacidad sobre los
elementos esenciales y sobre el proceso por el que
un sistema de |IA ha llegado a una conclusién que se
suman al debate sobre quién debe ser responsable de
los resultados de la aplicacion de IA en el campo de
la salud.

Es por esto que, de cara a poder trasladar estas herra-
mientas a la préctica clinica y contribuir a la digitalizacion
de la Medicina Personalizada de Precision en el futuro, los
profesionales sanitarios, cientificos, juristas, poderes
publicos y la sociedad en general deberan enfrentarse
y buscar de manera conjunta soluciones a estos retos.

Soluciones que, sin que estas herramientas supon-
gan la sustitucion del profesional sanitario, permitan que
los sistemas de IA se empleen en la practica clinica
por profesionales pasando por la elaboracion de coé-
digos de conducta internacionales y garanticen los
derechos de los individuos.
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INTRODUCCION

A pesar de que no existe una definicién universalmen-
te aceptada de la Inteligencia Artificial (IA), puede defi-
nirse como la ciencia que busca desarrollar sistemas que
presenten un comportamiento inteligente, que consiste
fundamentalmente en tratar de comprender su entorno
y emular la capacidad de manejo de informacion, razona-
miento, percepcion, aprendizaje y creacion que presenta-
mos los humanos." En este sentido, la IA en el campo de
la salud consiste en la aplicacion de algoritmos y técnicas
que tratan de imitar dichas facultades de la inteligencia
humana de manera que sea posible crear herramientas
capaces de aprender a partir del andlisis de gran cantidad
de datos acumulados, de los que extraen conclusiones
de manera auténoma, contribuyendo a la resolucién de
problemas complejos de salud.?

En los dltimos afios, el auge que esté experimentan-
do la IA tiene que ver con la disponibilidad de gran-
des cantidades de datos en un soporte informatizado
(como por ejemplo las historias clinicas digitales, las ima-
genes informatizadas, las apps de salud, los wearables,
etc.) que pueden ser analizados de manera automatizada
por algoritmos cada vez mas complejos y sofisticados
(como las redes de aprendizaje profundo o el deep lear-
ning?, y mas concretamente, las redes neuronales artifi-
ciales), gracias a la creciente potencia de los recursos
y las tecnologias computacionales (para més informa-
cion, consultar los Informes Anticipando sobre Biologia
de Sistemas® y Los datos en la era de la Medicina Perso-
nalizada de Precision?).® Esta posibilidad de analizar gran
cantidad de datos (o big data) de manera automatizada
supone un cambio de paradigma, puesto que permite ob-
tener informacién que aparentemente no esta implicita en
los datos 0 que no se puede obtener o deducir directa-
mente de ellos. Este hecho hace que las herramientas de
IA encuentren aplicacion en el campo de la salud, entre
otros, en dreas como la deteccion de la predisposicion a

desarrollar enfermedades, la deteccién de portadores de
enfermedades hereditarias o la prediccién de la respuesta
individual a tratamientos.”

EL DESARROLLO DELAIAEN
EL SECTOR DE LA SALUD Y
POTENCIALIDADES PARA LA
MEDICINA DEL FUTURO

Recientemente ha aumentado de forma notable el
nuimero de herramientas basadas en IA que se estan de-
sarrollando para su aplicacién en el campo de la salud
y la investigacion biomédica, y hay un creciente interés
en este ambito. Dos indicadores del auge de estas he-
rramientas son, por un lado, las convocatorias especificas
para financiar proyectos de “Salud, IA, big data y Medi-
cina Personalizada” en el marco del Programa H2020 de
la Unién Europea, indicando que la combinacion de esos
cuatro pilares es estratégica; y por otro lado, a nivel nacio-
nal, la publicaciéon en 2019 de la Estrategia Espafiola de
[+D+ien IA, donde se sefiala que la atencién sanitaria es
un sector que se va a beneficiar enormemente de la IA.

En general, las herramientas basadas en IA que se es-
tan desarrollando para su aplicacién en medicina estan di-
rigidas a ayudar en el diagndstico, en la supervision de la
evolucion de pacientes y en la eleccion de tratamientos,’
aunque también existen otras aplicaciones para el campo
de la investigacion biomédica, la gestion del sistema sani-
tario e incluso dirigidas a los pacientes en ambitos como
el del autocuidado. Para este conjunto de objetivos son
decisivas la concepcion y la metodologia de la que parte
la Medicina Personalizada de Precision, la cual requiere
por su parte una reflexion propia sobre sus dimensiones
ética y juridica.’

®Modalidad de aprendizaje automético basado en estructuras algorftmicas y computacionales complejas.
®Modalidad de aprendizaje profundo basado en estructuras computacionales que emulan las redes neuronales del cerebro humano.

°https://www.institutoroche.es/observatorio/biologiadesistemas
“https://www.institutoroche.es/observatorio/losdatos
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En cuanto a la actividad asistencial, la aplicacion de
la IA en el diagndstico, la prevencion y el tratamiento de
patologias humanas supondrd un cambio radical en el
escenario de la practica de la medicina® ya que los pro-
fesionales sanitarios se encuentran frente a cantidades
ingentes de datos de diversas fuentes. Estos datos son
dificiles de traducir en informacion Util mediante andlisis
“tradicionales”, pero la capacidad de andlisis de las herra-
mientas de |A se presenta como la solucion més promete-
dora. Concretamente, existe desde hace tiempo una gran
actividad a nivel internacional en el desarrollo de técnicas
y herramientas de IA para su aplicacion a la soluciéon de
problemas de naturaleza biomédica, centrada particular-
mente en las siguientes dreas:

*  Andlisis de imagen médica. Se trata de la apli-
cacion en salud donde mds avances se estan
produciendo, gracias al hecho de poder com-
partir muchas imagenes médicas (radioldgicas,
histolégicas de tumores, etc.) y la capacidad de
procesarlas, tratarlas, compararlas y analizarlas
con herramientas de |A basadas en redes neu-
ronales artificiales®. El andlisis continuado de iméa-
genes médicas supone un entrenamiento para
estas herramientas de manera que, a partir de lo
aprendido de otros pacientes, contribuyen a esta-
blecer el diagnéstico. Por esto, es previsible que
especialidades médicas como la dermatologia, la
radiologia o la anatomia patolégica se vean enor-
memente beneficiadas por estas herramientas a
corto plazo.?

« Sistemas de Apoyo a la Decisién Clinica. El
escenario mas probable de la medicina del futu-
ro viene construido en torno a un modelo en el
que los profesionales de la salud dispondran de
informacion a tiempo real de determinadas varia-
bles provenientes de diferentes fuentes, que se
integraran en modelos automatizados de apoyo
a la decision clinica (para mas informacion, con-
sultar el Informe Anticipando sobre Los datos en
la era de la Medicina Personalizada de Precisién”)
que les asesoraran sobre qué decision tomar
para cada paciente,® diagnosticar enfermedades
de baja prevalencia o detectar situaciones clinicas
graves para actuar de forma méas precoz.

*  Procesamiento de lenguaje natural. Consis-
te en entrenar a las herramientas de IA en la

extraccion de informacion a partir de la cantidad
de datos disponibles en historias clinicas digitales
(HCD) en formato de texto abierto, para que sean
capaces de “entender” la semantica del texto y
asi detectar y predecir eventos como, por ejem-
plo, la progresion de la enfermedad en pacientes
de cancer, o la prediccion de la asistencia a ur-
gencias de pacientes con base en el historial de
seguimiento.

* Administracién de tratamientos. Sera posible
emplear este tipo de herramientas para la predic-
cién de respuesta al tratamiento, como por ejem-
plo en el campo de la oncologia, de la diabetes o
en la determinacion de resistencias bacterianas a
antibiéticos, donde se estan dando ya los prime-
ros pasos. Esto permitira la determinacion del tra-
tamiento 6ptimo para cada paciente, contribuyen-
do a una mayor personalizacion de la Medicina.

+ Elaboracién de perfiles de pacientes. Una de
las aplicaciones para las que se puede emplear la
capacidad de la IA de establecer relaciones entre
grandes conjuntos de datos para clasificar a las
personas en grupos o subgrupos con perfiles si-
milares de enfermedad.*

En cuanto a la gestion sanitaria y de las estrategias
de salud publica, la IA puede emplearse para establecer
correlaciones que permitan cambiar o mejorar procesos,
protocolos de actuacion, etc. con los siguientes fines.

* La gestion del centro o del sistema sanitario.
Al igual que con los Sistemas de apoyo a la De-
cision Clinica, se pueden disefiar o adaptar estos
algoritmos para, por ejemplo, la estimacion de re-
cursos necesarios en UCls.

*  Creacién de modelos predictivos. La aplicacion
de la IA en medicina estd permitiendo crear mo-
delos predictivos apenas imaginables hace unos
afos.® Estos modelos predictivos permitiran de-
tectar patrones en multiples patologias a partir de
todo tipo de datos del individuo, no sélo los que
a primera vista ofrecen relevancia clinica. Asi mis-
mo, la capacidad de las herramientas de IA para
detectar asociaciones no perceptibles a simple
vista, permitiré su aplicacién no solo en el campo
de la prevencién de enfermedades, sino que se
extenderd a la deteccion de riesgos a padecer,

®Modelos algoritmicos de |A que emulan el funcionamiento de las neuronas, conectadas en red para compartir informacion.

'https://www.institutoroche.es/observatorio/losdatos



por ejemplo, enfermedades relacionadas con el
envejecimiento. Todo ello permitird disefiar es-
trategias de prevencion de riesgos personaliza-
das (para mas informacion, consultar el Informe
Anticipando sobre Medicina Preventiva Perso-
nalizada®?).

En cuanto a la investigacion biomédica, la aplicacion
de la IA consistiré en aplicar herramientas de aprendizaje
automatico, de andlisis probabilisticos, de deep learning y
de andlisis por capas para analizar gran cantidad de datos
desde distintas perspectivas. Este tipo de aproximacion
ofrece numerosas hipétesis, a diferencia del modelo cien-
tifico de generacion de hipétesis basadas en evidencias
(para mas informacion ver el Informe Anticipando de Los
datos en la era de la Medicina Personalizada de Preci-
sién), para resolver interrogantes presentes, actualmente,
a nivel biosanitario.

A nivel de ciudadanos/pacientes, la |IA puede jugar
un papel muy importante en el autocuidado, en la moni-
torizacion de enfermedades cronicas, en la deteccion de
situaciones agudas con necesidad de atencion, etc.

La IA va a transformar el sector de la salud en muchos
aspectos, y aunque existe cierta percepcion, por parte de
los profesionales sanitarios, de que la incorporacion en el
futuro de la IA en la practica médica podria llegar a sus-
tituirles, el personal sanitario va a seguir teniendo un rol
central en todo el proceso. La |A serd un complemento en
la toma de decisiones y en el apoyo al clinico para eliminar
el trabajo repetitivo que se puede automatizar, de manera
que la transformacion mas significativa a corto-medio pla-
zo ird en la linea de liberar a los clinicos de carga de tra-
bajo mondtona y automatizable, dejandoles tiempo para
dedicar a la asistencia, la monitorizacion y el control de los
resultados en salud para lograr una atencion mas eficiente
y segura para el paciente, asi como una mayor humaniza-
cion de la asistencia sanitaria.

La exactitud en la prediccion de la IA es proporcional
(grado de probabilidad) al nimero y calidad y exactitud de
los datos introducidos y la experiencia almacenada sobre
un tema en particular, pero siempre podria fallar si emerge
un caso que nunca ha ocurrido antes. Las predicciones de
la IA dependen de los datos y los algoritmos con el que
el sistema esta “entrenado”: las predicciones pueden ser
“erréneas” debido a la inexactitud de los datos proporcio-

nados o al uso de suposiciones infundadas.’

No obstante, estas nuevas herramientas se enfrentan
a limitaciones derivadas del hecho de que los algoritmos
de IA se sirven del uso masivo de datos para su desarrollo
y aprendizaje, datos que por su naturaleza pertenecen al
individuo y sobre los que tiene y ejerce sus derechos. Es
por esto que el uso de herramientas basadas en IA que
empleen dichos datos puede entrar en conflicto con los
derechos de los individuos. En este sentido, profesionales
sanitarios, cientificos, juristas, poderes publicos y la socie-
dad en general deberdn enfrentarse a una serie de retos
para lograr que estas herramientas lleguen a la practica
clinica.

“https://www.institutoroche.es/observatorio/medicinapreventivapersonalizada



LOS DERECHOS

De cara a abordar la aplicacion de la IA en el ambito
de la salud, hay que establecer que, juridicamente, el
punto de partida deben ser los derechos fundamentales
y libertades publicas" de los individuos o del conjunto
de la sociedad, y que en un futuro podrian reconocerse
nuevos derechos derivados del uso del big datay la I1A.2

Existen dos referencias fundamentales en cuanto a la
proteccion de estos derechos de los individuos que con-
forman el marco juridico basico: el Reglamento General
de Proteccién de Datos (RGPD)| y la Ley Orgénica de
Proteccién de Datos y Garantia de los Derechos Digita-
les (LO 3/2018 del 5 de diciembre). Este marco bdsico
recoge una serie de garantias que se tienen que atender
en cuanto a la gestién de los datos para el disefio de
este tipo de herramientas de IA junto a los principios ba-
sicos en los que se asienta la regulacién actual, que son:

* Ladignidad de la persona humana, el respeto a la
autonomia de su voluntad y a su intimidad.

*  El consentimiento del paciente previo a toda ac-
tuacion en el &mbito de la sanidad, que debe ob-
tenerse tras recibir una informacién adecuada y
por escrito en los supuestos previstos en la Ley.

«  El derecho a decidir libremente del paciente o
usuario entre las opciones clinicas disponibles,
después de recibir la informacién adecuada.

«  El derecho del paciente a negarse, en este caso,
a la aplicacion de herramientas de A en su diag-
nostico, tratamiento u otras aplicaciones, como
emanacion del derecho de rechazo a cualquier
intervencion médica en general.

»  El deber que los pacientes tienen de facilitar los
datos sobre su estado fisico o sobre su salud de
manera leal y verdadera, asi como el de colabo-
rar en su obtencién, especialmente cuando sean

necesarios por razones de interés publico o con
motivo de la asistencia sanitaria.

+ La obligacion de todo profesional que interviene
en la actividad asistencial a la correcta prestacion
de sus técnicas, al cumplimiento de los deberes
de informacion y de documentacion clinica, y al
respeto de las decisiones adoptadas libre y volun-
tariamente por el paciente.

*  Laobligacion a guardar la debida reserva por par-
te de la persona que elabore o tenga acceso a la
informacién y la documentacion clinica.

Estos principios se materializan a través del reconoci-
miento de un conjunto de derechos a favor del paciente,
que en el caso de la |A en salud podriamos clasificar en
los derechos respecto a la gestion de los datos emplea-
dos en los procesos de aprendizaje de los algoritmos de
IA'y en los derechos respecto a la toma de decisiones
basada en los resultados obtenidos con herramientas
de IA, donde se engloban el derecho a la informacién
sanitaria, el respeto al derecho a la intimidad y a la pro-
teccion de los datos personales y a la autonomia del pa-
ciente, entre otros.

DERECHOS RESPECTO A LA GESTION
DE LOS DATOS EMPLEADOS EN LOS
PROCESOS DE APRENDIZAJE DE LOS
ALGORITMOS DE IA.

* Derecho a la intimidad y derecho a la protec-
cion de los datos personales en relacion con
el big data. La disponibilidad de big data para
ser procesado por las herramientas de IA pue-
de suponer una inmensa ventaja en cuanto al

"Derecho de una persona o de un ciudadano, que emana de la dignidad humana, del libre desarrollo de la personalidad y de otros valores; se ejerce individualmente o de for-
ma colectiva. Sus contenidos vinculan a todos los poderes publicos; su reconocimiento se establece en normas dotadas de supremacia material y su regulacion y restriccion

vienen reservadas a la ley, que ha de respetar el contenido esencial.

'EI RGPD o Reglamento (UE) 2016/679 es un reglamento europeo de 2016 que entré en vigor en Espafia en el 2018, que tiene eficacia directa en los paises miembros.



avance de la medicina, pero permite establecer
relaciones entre los datos que a simple vista no
eran previsibles, haciendo posible la obtencion
de informacién de carécter personal que no ha
sido aportada por el individuo.® Por esto es ne-
cesario informar a la persona de manera previa
sobre la posibilidad de descubrir datos inespera-
dos relativos a su salud, para que pueda tomar
una decision antes de comenzar el andlisis (Ley
de Investigacion Biomédica de 2007).*

El principio de transparencia. Las personas tie-
nen derecho a saber qué se hace con sus datos
(para qué se utilizan, quién los utiliza, cuanto tiem-
po, desde donde va a acceder, donde se almace-
nan, etc.), por lo que deberdn ser debidamente
informados de estos aspectos relacionados con
su tratamiento digital, en el caso de que se usen
sus datos, y especialmente cuando se empleen
herramientas basadas en IA.

La autonomia del paciente. En este contexto,
alude a la capacidad de las personas para decidir
sobre sus propios datos. En el modelo en el que
nos encontramos son necesarias las autorizacio-
nes de los pacientes para el empleo de sus datos,
ya sea en investigacion (para la creacion de mo-
delos o bases de datos, por ejemplo) como en la
practica clinica, ya que puede darse el caso de
que el individuo no quiera compartir sus datos ni
ser sujeto de las acciones derivadas de sistemas
inteligentes. Esto esta contemplado en la Ley de
autonomia del paciente, que sefiala que los pa-
cientes tienen el deber de dar los datos que sean
necesarios para realizar el diagndstico,® pero no
esta recogido que estén obligados a revelar otros
datos privados para que sean incluidos en el pool
de datos a analizar, que podrian ser Utiles en el
proceso de aprendizaje de los algoritmos de |A.

va a llegar a una serie de resultados que conllevaréan a
la toma de decisiones que pueden afectar al individuo,
para lo cual se recogen los siguientes derechos:

Principio de no discriminacion y estigmatiza-
cion. Esta toma de decisiones no puede basarse
en criterios discriminatorios de cualquier origen o
naturaleza, por lo que es necesario conocer cua-
les son los parametros empleados por los algorit-
mos para alcanzar un resultado u otro. De manera
previa a la aprobacion para el uso en la practica
clinica de las herramientas de |IA, el organismo
competente deberd comprobar y garantizar que,
de manera general, no existan sesgos que den
lugar a situaciones de discriminacién y/o estigma-
tizacion. Esto es asi porque el profesional sanitario
debera tomar decisiones a partir de dichos resul-
tados ofrecidos por la herramienta de |A'y por lo
tanto, es necesario que sea capaz de comprobar
que no sean discriminatorios antes de aplicarlas.

Derecho a no ser objeto de decisiones basa-
das Unicamente en procesos automatizados.
Al igual que sucede con otros sectores producti-
vos de la sociedad, el futuro de la medicina tiende
a la automatizacion de los procesos.* Sin embar-
go, estd recogido en el articulo 22 del RGPD que
las herramientas de |A tienen que ser un apoyo o
una ayuda para la toma de decisiones, pero no el
Unico criterio. Es por esto que las decisiones que
se tomen sobre los individuos no pueden derivar
exclusivamente de procesos automaticos sin que
haya la intervencién de un humano que tenga
en cuenta otro tipo de pardmetros que no sean
meramente Mecanicos: es necesario un control
humano significativo (meaningful human control),
en el que basar, en su caso, la responsabilidad
humana moral y reforzar la colaboracién integrada
del ser humano y la tecnologia de la IA.”

Derecho a la informacién. En el plano asisten-

cial, el derecho a la informacién al paciente esta
ampliamente garantizado en nuestra legislacion,?
en la Ley 41/2002. Sin embargo, habré que hacer
ciertas consideraciones en el marco de la IA en
salud, como por ejemplo sobre la capacidad de
estas herramientas de establecer relaciones que
ayuden a predecir un elevado nimero patologias

DERECHOS RESPECTO A LOS
RESULTADOS OFRECIDOS POR LAS
HERRAMIENTAS DE IA

Por otro lado, una vez la herramienta de IA estd de-
sarrollada, tras aplicarla en una situacion concreta, se
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que los individuos podrian llegar a desarrollar.
Estas asociaciones no dejan de ser hipdtesis
planteadas por el sistema, y el profesional tiene
que decidir en cada caso de cudles informar al
paciente, aplicando criterios de gravedad, grado
de probabilidad, existencia de tratamiento, etc.®

Derecho a la explicacién al paciente. La Ley
41/2002 regula los derechos del paciente, y en
particular el derecho a recibir una informa-
cion adecuada, previa al consentimiento sobre
diversos actos clinicos. Sin embargo, esta ley no
indica que tenga que ser informacién completa
o0 exhaustiva, es decir, que el paciente tiene dere-
cho a conocer, en lineas generales, qué opciones
de tratamiento hay, si existen efectos adversos,
las consecuencias del tratamiento para su salud,
etc.; dicho de otro modo, serd una informacion
adecuada a sus necesidades y le ayudara a to-
mar decisiones de acuerdo con su propia y libre
voluntad.

En el campo de la IA, implicaria, en primer lugar,
el derecho del paciente a conocer que el clinico
va a utilizar estas herramientas como otro recurso
adicional, las ventajas y limitaciones de este tipo
de herramientas o que el paciente conozca por
qué se toman las decisiones sobre su salud de
manera general, sin entrar en detalle en el pro-
ceso de autoaprendizaje de la herramienta de IA.

No obstante, y en segundo lugar, el proceso téc-
nico de toma de decisiones tiene que ser trans-
parente, lo que comporta el llamado derecho a la
explicacion, es decir, el derecho a recibir expli-
caciones adecuadas e inteligibles al menos sobre
la I6gica utilizada en el proceso decisional del
sistema de IA, sobre los procesos que conduje-
ron a esos resultados, por ejemplo si el sistema
de IA propone mediante un algoritmo que una

persona con una enfermedad grave no debe ser
hospitalizada: “el responsable del tratamiento fa-
cilitard al interesado... informacion significativa
sobre la I6gica aplicada, asi como la importancia
y las consecuencias previstas de dicho tratamien-
to [de los datos] para el interesado”, recalca el
Reglamento Europeo. Este es, precisamente, el
aspecto especifico que presenta el derecho a la
explicacion en relacion con el derecho mas gené-
rico a la informacion.

Derechos decisionales del profesional: su sal-
vaguarda ante la automatizacion de la practica
clinica. Por otro lado, en cuanto a la aplicacion
de las herramientas de IA en la préctica clinica
y en relacion con el derecho a la explicacion, los
sistemas de IA no estdn en condiciones de pro-
porcionar al clinico, en la actualidad, el proceso
detallado por el cual un sistema inteligente ha
llegado a un resultado determinado y, por con-
siguiente, aquél no podréd transmitir al paciente
informacién suficiente sobre este proceso algorit-
mico. Sin embargo, dado que es el clinico el que
tiene y ha de mantener la Ultima palabra a la hora
de tomar decisiones, para que pueda validar, o
no, un determinado resultado tiene derecho a co-
nocer los elementos esenciales en los que se ha
basado la conclusion del sistema de IA8 En este
sentido, los profesionales clinicos deben adquirir
la formacion adecuada para comprender como
funciona la herramienta y como manejarla de ma-
nera adecuada; sin embargo el proceso interno
de las herramientas de |IA es complejo y dificil de
analizar, por lo que la necesidad de profundizar
en la comprension variard segun cada caso, y a
profundizar en el conocimiento de estos procesos
internos deberan dedicar sus esfuerzos los inge-
nieros de sistemas.




RETOS ETICOS Y LEGALES

Estd claro que las nuevas tecnologias de salud digi-
tal, y en concreto la IA, pueden contribuir al desarrollo
de la medicina, proporcionando a los clinicos informacion
hasta ahora inimaginable. El aprendizaje automatico tie-
ne un potencial indiscutible, pero el acceso al big data,
su correspondiente andlisis inteligente y la incorporacion
de los resultados de estos algoritmos en el campo de la
salud son cuestiones que habrd que tener en cuenta,
ya que plantean una serie de retos de caracter ético y
legal. Si bien es cierto que de momento la traslacion a
la practica clinica de todas las aplicaciones que ofrecen
estas herramientas de IA no es completa, es pertinente
plantear y analizar los retos e implicaciones ético-legales
en profundidad, ya que, tal y como sefiala la OMS, cons-
tituyen desafios urgentes en salud a los que se enfrentara
la sociedad en la proxima década. La tecnologia avanza
tan rdpidamente que la regulacion debe adaptarse para
afrontar todas estas cuestiones y dotarlas de marcos lega-
les que tengan en cuenta, sobre todo, al paciente/usuario
del sistema de salud, articulando a través del Derecho las
propuestas y soluciones basadas en la ética.®

GARANTIZAR EL ANONIMATO
DE LOS INDIVIDUOS Y PACIENTES

El primer aspecto a tener en cuenta, desde el punto
de vista del Derecho, tiene que ver con el big datay la
privacidad de los datos, puesto que las herramientas de
IA utilizan y aprenden a partir de datos de pacientes e
individuos sanos. A dia de hoy, nila LO 3/2018 ni el RGPD
hacen referencia al manejo de datos relacionados con la
salud en el marco asistencial o clinico, sino que solo se
contempla el uso de datos en la investigacién biomédi-
ca.b En este caso si que se impone la proteccion de los
datos de los individuos, de modo que la privacidad debe

garantizarse desde el inicio en la gestion y ciclo de vida
del tratamiento de datos.?

La IA puede ofrecer multiples beneficios a la socie-
dad siempre que se mantenga el respeto por los dere-
chos de las personas, su privacidad y la proteccion de sus
datos personales.” Este aspecto es critico sobre todo en
el campo de la salud, donde los sistemas de informacién
disponen de grandes cantidades de datos. Pero estos da-
tos son de naturaleza heterogénea y en la mayoria de los
casos sin estructurar, lo que dificulta su procesamiento
y anonimizacion, con el consiguiente riesgo de que sea
posible la reidentificacion’ del individuo fuente.

El procedimiento de anonimizacién puede ser tan sen-
cillo como eliminar la informacion personal de una base
de datos. Sin embargo, la anonimizacién completa de los
datos de pacientes no siempre se puede garantizar y en
la realidad el proceso es bastante complejo. Por ejemplo,
se pueden emplear técnicas de procesamiento de lengua-
je natural sobre texto abierto de la HCD para excluir los
nombres propios de los pacientes. El problema radica en
que pueden existir ambigliedades en el lenguaje que son
dificiles de explicar a las maquinas (por ejemplo, el térmi-
no “sol” puede ser un factor de riesgo de melanoma o el
nombre del paciente).

Es previsible que la legislacion vaya avanzando en este
sector. En un marco regulativo diferente, la Agencia Espa-
fola de Proteccion de Datos define una serie de proce-
dimientos que hay que tener en cuenta para el acceso a
la informacién personal. Por ejemplo, cuando se solicitan
datos al sistema de salud el RGPD exige redactar un do-
cumento de impacto de privacidad de acuerdo a la “Guia
préactica para las evaluaciones de impacto en la protec-
cion de datos™; y también es necesario realizar un andlisis
de riesgos de seguridad segun el esquema nacional de
seguridad a través de la plataforma proporcionada por

ICapacidad de volver a identificar a un individuo a partir de sus datos, a pesar de que han sido previamente anonimizados.
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el Centro Criptolégico Nacional. Por lo tanto, el princi-
pal reto para los expertos en |IA es garantizar que no se
pueda reidentificar a los individuos a partir de los datos
disponibles en distintos recursos, puesto que no se podria
garantizar el anonimato de las personas en el futuro.

Incluso habiendo solventado el problema de la anoni-
mizacion, existe un elevado riesgo de identificar datos
anénimos o reidentificar datos como pertenecientes a
una determinada persona con relativa facilidad, debido a
la capacidad de la A de establecer relaciones entre gran-
des cantidades de datos."" En estos casos es necesario
llegar a soluciones en las que el coste del proceso de rei-
dentificacion de los pacientes sea muy superior a los be-
neficios que se puedan obtener en caso de conseguirlo.
Desde el punto de vista legal, queda mucho por avanzar.
En la LO 3/2018 sobre el RGPD Unicamente se requie-
re un compromiso por parte de los investigadores en el
campo de la salud para no reidentificar al individuo cuyos
datos les ha proporcionado, y no se prevé ninguna con-
secuencia juridica o sancién especifica por su infraccion,
por lo que serfa necesario verificar si es aplicable una san-
cion administrativa mas general.* Por otro lado, los datos
anonimizados no estan protegidos por el RGPD y pueden
transferirse sin restricciones desde el punto de vista juridi-
co. Sin embargo, si estos datos son reidentificados sf que
estan protegidos.

PROTECCION DE LA INFORMACION
DEL INDIVIDUO POR LA
POSIBILIDAD DE ESTABLECER
RELACIONES ENTRE DATOS
MASIVOS A TRAVES DE LAS
TECNOLOGIAS DEL BIG DATA

Se han comentado los beneficios que supone la po-
sibilidad que ofrece la IA de establecer relaciones dentro
del andlisis de datos masivos, pero ésta entrafa ciertos
riesgos que hay que tener en cuenta, dado que los datos
no se reducen solo a informacién directa sobre la salud®
de las personas, sino que también incluyen aquellos datos
que pueden dar lugar a conclusiones sobre la salud de las
personas tras su procesamiento. En este sentido, el RGPD
contempla la proteccion reforzada de los datos de salud ,

Cuyo acceso masivo para su uso en la Medicina Persona-
lizada de Precision estd en auge.

Los algoritmos de IA utilizaréan todo tipo de variables
que puedan ofrecer alguna correlacion con respecto al
acontecimiento sobre el que se pretende ofrecer un pro-
néstico. Por ejemplo, un sistema de IA para la ayuda en
el diagnéstico clinico puede requerir informacién sobre
dénde vive un individuo, que a priori no es un dato sobre
salud, sino un dato “circunstancialmente relevante” para
la salud, cuya naturaleza juridica no estd muy definida. Sin
embargo, este dato puede aportar informacion relevante
sobre condicionantes ambientales de la salud, como los
niveles de contaminacion o de salubridad a los que se
estd expuesto. Facilitar esta informacion al clinico para el
diagndstico puede no suponer un problema una vez se
explica la relacién entre ambas variables, pero esto pue-
de extrapolarse a datos como el género, etnia, profesion,
ideologia, tendencia sexual u otros que tienen una protec-
cién singular',® y que no todo el mundo esta dispuesto a
proporcionar. Ademas, una herramienta de IA puede ana-
lizar multiples datos de distintas fuentes para extraer con-
clusiones sobre la salud de un individuo, que a su vez se
pueden incluir en el andlisis como nueva informacién de la
que sacar nuevas conclusiones, de manera que estas he-
rramientas de |A se retroalimentan en cierto sentido.' El
problema radica en que, si un individuo no quiere propor-
cionar informacién personal, dada la capacidad de la 1A
de establecer relaciones, las herramientas podrian llegar
a obtener dicha informacién, aunque no lo deseemos, e
incluirla en futuros andlisis.

Por consiguiente, lo importante en el tratamiento de la
informacién no es tanto el caracter de los datos a prime-
ra vista, sino las conclusiones que se pueden derivar y el
contexto en el que se pueden tratar. En este sentido, el
concepto del “dato de salud” y el procesamiento del mis-
mo es muy amplio, y la naturaleza de los datos en salud
que se pueden requerir a los individuos es algo relativo,
por lo que habra que valorar y determinar si un dato con-
creto se puede incluir en el pool de informacién a analizar,
0 No, 0 en qué condiciones.

“EIRGPD, art. 4.15 define los datos en salud como aquellos datos personales relacionados con la salud fisica o mental de una persona fisica, incluida la prestacion de servicios

de salud, que revelan informacién sobre su estado de salud.

'De acuerdo con lo dispuesto en el articulo 16.2 de la Constitucion Espafiola o con el articulo 9.2.a) del Reglamento (UE) 2016/679 o el articulo 9.1 de la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.



EVITAR POSIBLES SESGOS A LA
HORA DE TOMAR DECISIONES
BASADAS EXCLUSIVAMENTE EN
PERFILES Y EN PROCESOS DE
ESTRATIFICACION

Por lo general, debido a la gran velocidad a la que los
algoritmos analizan gran cantidad de datos, generando
nueva informacion y aprendiendo de ella, se llega a un
punto en el que el que se supera la capacidad humana
de comprobar o hacer seguimiento de cémo se llega a
conclusiones, ni por parte del usuario ni del desarrollador.
En consecuencia, no se sabe cdmo una herramienta de |1A
ha llegado a determinada conclusion por la complejidad
del proceso algoritmico. Ademas, a esta imposibilidad de
seguir el proceso por su complejidad se le suma el hecho
de que a veces dicho proceso esté sujeto a secreto em-
presarial. El propio Parlamento Europeo sefialé que esto
podia dar lugar a situaciones de discriminacion y sesgo
algoritmico, por lo que propuso un marco ético comun
de maxima prudencia, en referencia a la necesidad de
evaluaciones periddicas sobre la representatividad de los
conjuntos de datos y de examinar la exactitud e importan-
cia de las predicciones.?

Teniendo en cuenta lo comentado anteriormente sobre
la naturaleza de los datos que se pueden pedir a un indi-
viduo para que los procese un sistema de |A, cabe la po-
sibilidad de que algunas personas, ejerciendo libremente
sus derechos, no quieran facilitar dicha informacién y por
lo tanto esos datos no se incluyan para que un algoritmo
aprenda de ellos, disminuyendo la representatividad de la
muestra. En un futuro, al emplear un determinado algorit-
mo para tomar decisiones sobre la salud de la poblacién
en el que no se haya incluido en la muestra informacion
de todos los individuos (porque asf lo han deseado), po-
drfa incurrirse en una toma de decisiones sesgada, incum-
pliendo el principio de igualdad en cuanto a tratamiento
dentro del sistema de salud.

Ademéds, la toma de decisiones basadas en proce-
sos automatizados o en perfiles obtenidos de pacien-
tes, supone el riesgo de que al clasificar o estratificar a los
pacientes con base en criterios que establecen los desa-
rrolladores, por lo que podrian tomarse decisiones dis-
criminatorias, estigmatizadoras o arbitrarias si estos

criterios estan sesgados o si los perfiles son el tnico
aspecto que se tiene en cuenta a la hora de tomar una
decision.”

Por otro lado, los algoritmos aprenden de los datos
histéricos acumulados. Esto supone un problema porque,
por ejemplo, se puede incurrir nuevamente en otro tipo
de sesgos (por ejemplo, por razén de género o de etnia)
como resultado de la reproducciéon de modelos pasados
(lo que se conoce como dictadura de los algoritmos). Esto
plantea la posibilidad de que la decisién o la conclusion a
las que se lleguen tras el andlisis de datos, por parte de
algoritmos, puede, 0 no, ser la mds dptima, y por ello, a la
hora de aplicarlos en clinica es necesario que se puedan
validar. En este sentido es necesario regular esta tecnolo-
gia con normativa similar a la de los ensayos clinicos o a
la de implantacién de nuevas tecnologias, acreditacion de
las herramientas, disefio de protocolos que ayuden a evi-
tar sesgos de los datos, protocolos de buenas practicas,
etc. En definitiva, es necesaria su validacién y posterior-
mente su vigilancia, porque la aplicaciéon de una decision
guiada por un algoritmo va a tener muchas implicaciones
y consecuencias desde el punto de vista legal y ético.

Una idea interesante para abordar este reto seria
extender el juramento hipocratico™ de los médicos a los
ingenieros y desarrolladores de IA aplicada en salud, de
manera que se aseguren los principios bioéticos de todos
los profesionales que jugaran un papel relevante en la me-
dicina del futuro; o la elaboracion de los actuales codigos
de conducta por el sector concernido. Esto es importante,
porque tanto para el profesional como para el sistema de
salud es imprescindible llegar a las conclusiones mds op-
timas con las mayores garantias.

GARANTIZAR QUE LA TOMA DE
DECISIONES NO SEA AUTOMATIZADA
O BASADA EXCLUSIVAMENTE EN
PROPUESTAS DEL SISTEMA DE IA

O EN PERFILES OBTENIDOS DE LOS
PACIENTES

La medicina basada en la evidencia supone un para-
digma que ha favorecido la progresiva estandarizacion de
las précticas clinicas en las ultimas décadas, como se ve

"Se trata de un texto ético que recoge las obligaciones morales de los médicos para con sus pacientes, con el objetivo de orientarlos en su labor profesional.
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en la adopcion de protocolos y guidelines para el abordaje
de diferentes patologfas.” La tendencia a la automatiza-
cion del proceso de toma de decisiones basadas ex-
clusivamente en propuestas algoritmicas de sistemas
de inteligencia artificial, implica cierto riesgo, ya que
puede anular la iniciativa y la independencia en la toma de
decisiones del profesional," y favorecer, ademas, caer en
la rutina profesional. Por otro lado, es necesario revalidar
la fiabilidad de la conclusién del sistema de IA, no ya sélo
por su finura tecnolégica, sino también por los sesgos en
los que puede incurrir su propuesta decisional, debido a
las posibles incorrecciones o inexactitudes de los datos
de base incorporados al sistema para su tratamiento co-
rrespondiente.

Por consiguiente, la toma de decisiones totalmente
automatizadas no es legitima, tiene que mediar una in-
tervencion humana y en concreto una decision de los
profesionales. Es cierto que los profesionales se basan en
protocolos médicos a la hora de decidir como proceder
con un paciente con una enfermedad determinada, pero
siempre emitiendo un juicio acorde con cada situacion
concreta. En este contexto, las herramientas de |A deben
ser un eslabon de esos protocolos, nunca sustituyendo al
médico, dando cabida a la atencién asistencial persona-
lizada o individualizada que propugna la Medicina Perso-
nalizada de Precision.™

Las herramientas de |IA permiten que los datos sean
tratados con algoritmos de comparacién y de correlacion
estadistica, con el objetivo de crear perfiles que puedan
utilizarse, por ejemplo, para una mejor clasificacion de los
pacientes.’ Sin embargo, a pesar de que este tipo de es-
trategias puede resultar tremendamente Util en el campo
de la medicina, cuando un proceso de toma de deci-
siones estd basado exclusivamente en procesos de
automatizacion o en perfiles de pacientes puede verse
afectada la autonomia del paciente o el derecho a una
explicacion, en los términos sefialados més arriba.'" Para
garantizar que se preservan los derechos fundamentales
de los individuos ante estas préacticas, es necesario validar
continuamente los perfiles generados con estas herra-
mientas y los algoritmos subyacentes.™

Las herramientas de |A deben constituir para el mé-
dico elementos de ayuda y de simplificacion de tareas,
evitando que el profesional dedique su tiempo, por ejem-
plo, al desarrollo de tareas repetitivas, dejandole tiempo a

aquellas actividades en las que el profesional aporta valor.
Estas herramientas son muy poderosas en tareas de cla-
sificacion y prediccion, pero son tan complejas que resul-
ta muy complicado extraer el conocimiento del modelo,
y siempre cabe la posibilidad de error. Aqui es donde el
médico tiene que usar informacion adicional para tomar la
decisién que considere conveniente, puesto que serd el
que siempre tendrd la Ultima palabra. Es decir, las herra-
mientas de |A deben ir dirigidas al desarrollo de protoco-
los de trabajo o procedimientos en los que la colaboracion
entre la herramienta y el clinico suponga un salto de cali-
dad significativo en la labor asistencial.

Sera tarea del clinico asegurar que las decisiones so-
bre la atencién clinica al paciente nunca estén basadas
exclusivamente en perfiles o en las propuestas decisio-
nales del sistema de |A o que sean autométicas, espe-
cialmente si se refieren a la adopcién o no de un deter-
minado tratamiento sin ofrecer a cambio una alternativa,
incluso aunque sea menos eficiente. Esto es asi porque
no se dejaria al paciente la posibilidad de decidir sobre el
tratamiento, podria incurrirse en practicas arbitrarias, sin
tener en cuenta otros elementos relevantes personales de
toma de decisiones, o incluso, como se ha visto antes, po-
dria llevar a précticas discriminatorias, y que una persona
sea excluida de un tratamiento o le sea prescrito otro con
base en consideraciones no estrictamente orientadas a su
salud.

Los crecientes procesos de automatizacion no pue-
den ser completamente independientes del ser humano,
pues requieren vigilancia constante. En consecuencia, no
deben excluir la especificidad de la relacion entre médico
y paciente, que atiende a las particularidades que pue-
da presentar este Ultimo. Esta relacion es propia de una
medicina humanizada, bien que digitalizada, que se viene
reclamando insistentemente desde hace afios. En este
sentido, la maquina no puede reemplazar al ser humano
en una relaciéon que se construye a partir de la reunién
de dreas complementarias de autonomia, competencia y
responsabilidad.”

Estos nuevos escenarios requeriran de formacion es-
pecifica para los médicos, porque tendran que conocer
las posibles limitaciones de estas técnicas o, por ejemplo,
el sesgo en la interpretacion de los resultados; e, induda-
blemente, estar al tanto de los avances que se produzcan.’




ASEGURAR LA TRANSPARENCIA
SOBRE LOS ELEMENTOS ESENCIALES
Y SOBRE EL PROCESO POR EL CUAL
UN SISTEMA DE IA LLEGA A UNA
CONCLUSION DECISORIA

Una limitacién que se encontraran los profesionales
sanitarios cuando empleen este tipo de sistemas es que,
de manera inherente a ellos, son herramientas poco trans-
parentes en el proceso decisional que siguen. Por un lado,
porque muchas veces estan amparados bajo el secreto
profesional, y por otro, por la enorme complejidad del di-
sefio del algoritmo. Normalmente, cuanto mas complejo
es el modelo, més complicado resulta para el usuario ex-
traer informacion Util o interpretable del mismo. Los huma-
nos no tenemos la capacidad de computo que permite al
algoritmo procesar datos y aprender de ellos (generando
nueva informacion y aprendiendo también de ella), por lo
que con estas herramientas obtenemos resultados muy
potentes, pero no sabemos cémo se ha llegado a ellos,
funcionando como una “caja negra”'" Esta opacidad en
los elementos y en el proceso por el cual un sistema
de IA ha llegado a una conclusién, conlleva el riesgo de
que el profesional de la salud no pueda validar y confirmar
o descartar la propuesta del sistema porque desconoce la
l6gica interna por la cual se ha llegado a dicho resultado,
como se indicé mas arriba."’

El clinico (y el paciente) sentird mds seguridad respec-
to a la decision clinica si puede entender la I6gica detras
de estos sistemas de IA, més alla de que el resultado sea
lo importante y condicione claramente la toma de decisio-
nes. En la medida de lo posible, el conocer cémo funcio-
nan estas herramientas por parte del profesional sanitario
puede contribuir a solventar este problema, poniendo en
relieve la importancia de incorporar a la formacion del pro-
fesional conocimientos para la utilizacion de herramientas,
entendiendo sus limitaciones y asi poder transmitirselas al
paciente. Sin embargo, hoy por hoy muy pocos profesio-
nales sanitarios estan capacitados para explicar los por-
menores del proceso algoritmico. En este sentido, dado
que es responsabilidad del clinico informar al paciente
de las decisiones tomadas con estos sistemas, no solo es
necesario formar a los profesionales sanitarios, sino que,
ligado al principio de transparencia, de cara al paciente
serd necesario incorporar consentimientos informados
adecuados sobre el uso de estas herramientas.

Por otro lado, se estd avanzado notablemente en el
disefio de técnicas para extraer informacion y conoci-
miento de estos modelos tan complejos. Esta informacién
es fundamental para conocer més en detalle la relacion
entre las variables de un modelo y el evento que se quiere
predecir, o puede proporcionar nuevos datos en el futuro.
De hecho, existen lineas de investigacion muy relevantes
en la actualidad dirigidas a solventar este aspecto, como
la aplicacion de técnicas de explicabilidad de modelos, es
decir, que sea el propio sistema quien se “autoexplique”,
y pueda informar al clinico (y al paciente) de los criterios
que se han seguido para tomar una determinada decision.
Estas aproximaciones son muy relevantes, dadas las gran-
des implicaciones de los resultados en el drea de la salud,
y mas concretamente, en la planificacion de tratamientos
o toma de decisiones relacionadas con la calidad de vida
de paciente.

ESTABLECER A QUIEN ATRIBUIR

Y QUIEN DEBE ASUMIR
RESPONSABILIDADES A LA HORA DE
EMPLEAR HERRAMIENTAS DE IA EN
SALUD

Como se ha comentado anteriormente, existe una se-
rie de aspectos a tener en cuenta sobre la atribuciéon de
responsabilidades a la hora de emplear las herramientas
basadas en IA en el campo de la salud. Por ello, se plantea
la necesidad de establecer un marco ético comun y sélido.
De la opacidad de los sistemas de IA deriva la discusion
sobre la responsabilidad en la toma de decisiones, si ha
dado lugar al deterioro de la salud del paciente."” En el
caso de que se llegue a un resultado erréneo hay que dis-
cernir si se trata de un fallo en el sistema o si el profesional
mismo ha cometido el error, y por lo tanto recae sobre
€l la responsabilidad de los dafios causados al paciente.
Se trata de una cuestién compleja, porque la atribucion
de responsabilidades tiene que ver con quién toma una
decision sobre la salud de un paciente y con el correcto
funcionamiento de los sistemas o herramientas “inteligen-
tes” que se apliquen.

Segun el sistema de responsabilidad vigente, el mé-
dico tiene que asumir en primer lugar la responsabili-
dad sobre dafios producidos en la salud del paciente
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en caso de mal uso de estas herramientas, puesto que
es él quien debe garantizar que la recomendacion o la
conclusion que se alcanza con |A sea razonable o que
al menos no sea perjudicial para el paciente. Es por
tanto responsabilidad del clinico utilizar aquellos sistemas
o herramientas que estén acreditados y aceptados para
su aplicacion clinica, pero no incurriré en responsabilidad
si el sistema funciona de manera incorrecta, en cuyo caso
la responsabilidad se trasladara a quien haya disefiado el
sistema, siempre y cuando no haya advertido del posible
mal funcionamiento, o del encargado de su mantenimien-
to y actualizacion. En el caso de que el desarrollador haya
advertido al usuario (el profesional de la salud) de los
posibles fallos y haya sido totalmente transparente, hay
que garantizar que alguien correré con la responsabilidad,
para lo que se ha planteado la implantaciéon de una res-
ponsabilidad objetiva (siempre que no sea de naturaleza
penal), que desde el punto de vista juridico significa que
el centro sanitario o el médico responden de los dafios
gue se causen, independientemente o en lugar de la cul-
pa personal que se pudiera imputar. Esto podria plantear-
se cuando los riesgos de dafos sean desproporcionados,
igual que ocurre con otros riesgos que se asumen en la
atencion sanitaria. Tampoco debe olvidarse la responsa-
bilidad directa, asimismo de base objetiva, que pueden
tener que asumir las administraciones sanitarias en el sis-
tema publico de salud como consecuencia de los actos
de sus empleados.

En este sentido, cuando se produzca un fallo o mal
funcionamiento evitable de la herramienta basada en IA,
no cabe hablar de responsabilidad juridica de las maqui-
nas, pero si de los desarrolladores y de los usuarios (los
profesionales). Es responsabilidad de éstos tomar las me-
didas oportunas para conseguir que se realice una vali-
dacion dindamica® del proceso o disponer de mecanismos
para comprobar que no se producen disfunciones. Para
evitar esto, es necesario que la validacion se realice de
dos maneras diferentes: una validaciéon dindmica interna

del instrumento (validando que en su desarrollo no se
han introducido sesgos que alteren su funcionamiento de
acuerdo con los intereses o las inclinaciones de los pro-
gramadores) y otra relativa a la precision de su andlisis y
a la exactitud de sus predicciones, lo que muchas veces
dependera de la propia calidad de los datos utilizados en
su confeccion.®

La obligacién de que haya acreditaciones de estos
procesos es semejante a la que debe obtener un produc-
to sanitario para que pueda ser usado en la clinica. Este
proceso de acreditacion como tecnologia sanitaria es im-
portante y supondré un reto, puesto que son tecnologias
novedosas y muy complejas, lo cual puede entrafiar cierta
dificultad a la hora de determinar su naturaleza juridica
y el régimen de acreditacién que, en consecuencia, co-
rresponda. En relacion con esto, hay que mencionar el
Reglamento (UE) 2017/745 de 5 de abril de 2017 sobre
los productos sanitarios, por el que se modifican la Di-
rectiva 2001/83/CE, el Reglamento (CE) n° 178/2002 y el
Reglamento (CE) n® 1223/2009 y por el que se derogan
las Directivas 90/385/CEE y 93/42/CEE del Consejo. Este
reglamento entrara préximamente en vigor y se aplicara a
las herramientas de IA concebidas como software que se
identifiquen con el concepto de producto sanitario.

En cuanto a la utilizacion de herramientas de IA en
investigacion, el sistema de gestién de riesgos y de res-
ponsabilidad es diferente, puesto que en este ambito, en
principio, no se van a tomar decisiones clinicas, salvo que
si se trata de un ensayo clinico se encuentre en la fase de
experimentacion sobre seres humanos. Esto implica tam-
bién que las conclusiones o perfiles que se generen con
algoritmos no estaran necesariamente validados por un
profesional, por lo que en este campo estaria permitida en
algunos casos la opcién de tomar decisiones de manera
automatizada. El procedimiento consiste en que la Agen-
cia Espafiola de Proteccion de Datos debe evaluar el nivel
de riesgo al que se somete a los sujetos si se emplean
estas herramientas.




CONCLUSIONES Y
RECOMENDACIONES

La IA se esta convirtiendo en una valiosa herramienta
de trabajo en numerosas actividades humanas y en parti-
cular en el sector de la salud, tanto en la asistencia clinica
como en la investigacion biomédica, por lo que sera ne-
cesario plantearse las oportunidades y los riesgos que la
tecnologia implica. En este sentido, es importante tomar
en serio los desafios éticos asociados con la Ay no verlos
como meros obstdculos a la innovacién, sino como algo
que puede estimular y guiar el desarrollo de aplicaciones
que fomenten objetivos y valores comunes.™

Estas herramientas de |A deben constituir para el mé-
dico elementos de ayuda y de simplificacién de tareas,
evitando que el profesional dedique su tiempo, por ejem-
plo, al desarrollo de tareas repetitivas, dejandole tiempo a
aquellas actividades en las que el profesional aporta valor.
Con el objetivo de fomentar la traslacion e implantacion en
el campo de la salud de estas herramientas, se proponen
a continuacion las siguientes recomendaciones:

e Los sistemas de IA, incluso los mas avanzados,
podran ser instrumentos de ayuda en la toma
de decisiones del profesional sanitario, sin lle-
gar nunca a reemplazarlo, en una relaciéon que se
construye a partir de la confluencia de dreas com-
plementarias de autonomia, competencia y res-
ponsabilidad, que deben continuar presidiendo la
relacién médico - paciente.

«  Sera necesario formar a los profesionales en este
ambito de conocimiento, ademds de adaptar el
contenido de especialidades médicas.

» Las decisiones que tomen los profesionales en
el dmbito asistencial podran apoyarse en las

conclusiones o propuestas de los sistemas de |A,
pero deberén evitar adoptarlas de manera rutina-
ria, automatica o a partir exclusivamente de per-
files de los pacientes o de su estratificacion, sin
atender a cada situacion individual, es decir, en el
marco de las propuestas de la Medicina Persona-
lizada de Precision.

Es necesario ocuparse de la “alimentacién” o “en-
trenamiento” correctos de la IA. En este campo
el usuario conserva una funcion central. En este
sentido no podemos - hasta la fecha - hablar to-
davia de “autonomia de decisi6n” de la maquina.
Cuando esto ocurra, habra reflexionar sobre nue-
vos desafios en todos los sectores en los que la
IA pueda llegar a desempefiar un papel esencial,
incluyendo la actividad sanitaria asistencial.

Seguir avanzando en la seguridad y en la protec-
cion de los datos. Realizar estudios de impacto
del uso de los datos personales en la privacidad
de los sujetos fuente para tratar que sea minimo,
e implementar medidas que aseguren que se
cumpla lo estipulado en la normativa sobre pro-
teccion de datos. Por ejemplo, a través del dise-
fio de procedimientos y algoritmos que permitan
deidentificar" o anonimizar los datos con ciertas
garantias que permitan salvaguardar el derecho a
la privacidad de los pacientes.

Es necesario disefiar mecanismos de validacién
y de formacion a los miembros de los comités de
ética de la investigacion y de ética asistencial en
materia de |A para que puedan evaluar estas he-
rramientas de una forma rigurosa.

"Término que hace referencia al proceso de eliminar de los datos aquella informacién que permita identificar al sujeto fuente.
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Deberd realizarse una reflexion sobre como se
deben proteger o comercializar estas herra-
mientas desde el punto de vista del creador, por
ejemplo, a través de patentes 0 mecanismos de
secreto empresarial ya que, al tratarse de algorit-
mos integrados en un sistema o dispositivo con
una aplicacion préactica, son susceptibles de ser
protegidos.

Es necesaria la elaboracion de documentos ofi-
ciales que de manera clara y practica proyecten el
marco legal a la realidad mas concreta a través de
guias de actuacion, documentos de resolucion de
dudas frecuentes, protocolos, modelos estandari-
zados de homologacién, validacién y asuncién de
responsabilidades concretas, etc.

Existe la necesidad de elaborar cédigos de con-
ducta internacionales que amparen las bases

de datos, de manera que se facilite el compartir y
acceder a la informacién que “alimente” este tipo
de herramientas, optimizando los recursos y que
a la vez sea garantista respecto a la proteccion de
los derechos de los sujetos.

Introducir una normativa con guias de desarrollo
de las herramientas de |A, de manera que quede
explicitado como deben construirse para evitar
sesgos o fallos del sistema.

Garantizar el principio de transparencia y de in-
formacién para minimizar las posibles reticencias
alas herramientas de |A que surgen de la percep-
cién de no conocer como toman las decisiones,
en este caso, sobre la salud de las personas. Para
ello serd imprescindible potenciar la difusién de
informacién y de transparencia a la hora de apli-
car estas herramientas.
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